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1 Εισαγωγή
Θα ξεκινήσουµε τη συζήτηση για τις βασικές αρχές τις κρυπτογραφίας µε ένα απλό παράδειγµα.

1.1 Στρίψιµο νοµίσµατος µέσω τηλεφώνου
Φανταστείτε πως ηΑλίκη και ο Βασίλης µιλάνε στο τηλέφωνο, όπου διαπραγµατεύονται για το που θα βγούνε
το απόγευµα. Επειδή δεν µπορούν να συµφωνήσουν, αποφασίζουν πως η τύχη θα αποφασίσει για αυτούς ως
εξής. Η Αλίκη θα ρίξει ένα νόµισµα και ο Βασίλης θα διαλέξει τη νικητήρια πλευρά γα την Αλίκη. Αν η
Αλίκη νικήσει τότε θα διαλέξει αυτή για το που θα βγουν, ενώ διαφορετικά θα το κάνει ο Βασίλης.
Αν η Αλίκη και ο Βασίλης βρίσκονταν στο ίδιο µέρος δεν θα υπήρχε κανένα πρόβληµα. Στην περίπτωση

µας όµως θα θέλαµε µια διαδικασία µέσω της συνοµιλίας τους από το τηλέφωνο. Δύο προβληµατικές λύσεις
από µεριά εγκυρότητας είναι οι εξής.
Λύση 1: ΗΑλίκη ρίχνει το νόµισµα και ενηµερώνει τον Βασίλη για το αποτέλεσµα. Στην συνέχεια ο Βασίλης
διαλέγει την νικητήρια πλευρά. Το πρόβληµα αυτής της προσέγγισης είναι πως ο Βασίλης µπορεί να διαλέξει
την πλευρά έτσι ώστε πάντα να χάνει η Αλίκη.
Λύση 2: Η Αλίκη ρίχνει το νόµισµα και δεν ενηµερώνει τον Βασίλη για το αποτέλεσµα. Στην συνέχεια ο
Βασίλης διαλέγει την νικητήρια πλευρά. Το πρόβληµα αυτής της προσέγγισης είναι πως η Αλίκη µπορεί να
προσποιηθεί πως το αποτέλεσµα της ρίψης ήταν αυτό που της δίνει την νίκη.
Τα προβλήµατα των παραπάνω λύσεων µπορούν να ξεπεραστούν µε τη χρήση `` πηγαδιών".

Λύση 3: ΗΑλίκη ρίχνει το νόµισµα σε ένα ``πηγάδι". Στην συνέχεια τηλεφωνεί τονΒασίλη και τον ενηµερώνει
για το αποτέλεσµα της ρίψης. Τώρα ο Ο Βασίλης πηγαίνει στο ``πηγάδι" για να ελέγξει το αποτέλεσµα.
Το ``πηγάδι" στην Λύση 3 αποτελεί δέσµευση (commitment) για την Αλίκη, διότι την αποτρέπει από το

να αλλάξει το αποτέλεσµα. Επιπλέον η Αλίκη ενηµερώνοντας απλά για την τοποθεσία του ``πηγαδιού" δεν
δίνει κάποια πληροφορία στον Βασίλη για το αποτέλεσµα της ρίψης. Παρατηρείστε πως η πρόσθεση του
``πηγαδιού" τους απαλλάσσει από την ταυτόχρονη φυσική παρουσία.
Λόγω έλλειψης διαθεσιµότητας ``πηγαδιών" όµως θα πρέπει να βρούµε µια διαφορετική τεχνική. Αναθέτουµε

την τιµές 1 και 0 για το αποτελέσµατα της ρίψης ``Κορώνα" και ``Γράµµατα" αντίστοιχα.
Επιπλέον θεωρείστε την σχέση f που στέλνει το µηδέν και το ένα σε ένα σύνολο από αντικείµενα. Εδώ,

η σχέση f αντικαθιστά το ``πηγάδι". Η διαδικασία ρίψης νοµίσµατος πραγµατοποιείτε µε από τα παρακάτω
βήµατα.

1. Η Αλίκη ρίχνει ένα νόµισµα και ανάλογα διαλέγει a ∈ {0, 1}. Υπολογίζει το f(a).

2. Η Αλίκη στέλνει y = f(a) στον Βασίλη.

3. Ο Βασίλης ρίχνει ένα νόµισµα και ανάλογα διαλέγει b ∈ {0, 1}. Στέλνει το b στην Αλίκη.

4. Αν a = b, η Αλίκη νικάει.

5. Η Αλίκη αποκαλύπτει το a και ο Βασίλης ελέγχει αν το y είναι η σωστή δέσµευση για το a, δηλαδή αν
y = f(a).

6. Ο Βασίλης ελέγχει αν a = b ώστε να συµπεράνει το αποτέλεσµα νίκης ή όχι της Αλίκης

Για να αποτελεί το προηγούµενο πρωτόκολλο επιτυχής λύση πρέπει η f να ικανοποιεί τα παρακάτω.

1. Ιδιότητα κρυψίµατος (Ηiding property): Διασφαλίζει πως η f δεν δίνει κάποια πληροφορία για το a.
Δηλαδή δεδοµένου του f(a) δεν αντλούµε καµία πληροφορία για το a.

2. H Ιδιότητα δέσµευσης (Βinding property): διασφαλίζει πως είναι αδύνατον για την Αλίκη να αλλάξει
την τιµή του a αφού υποβάλει την δέσµευση y = f(a). Δηλαδή η Αλίκη να µην µπορεί να πείσει τον
Βασίλη πως y = f(aÕ), όπου aÕ ”= a.
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Η ικανοποίηση µιας εκ των δύο συνθηκών είναι τετριµµένη όχι όµως και των δύο ταυτόχρονα όπως θα
δούµε. Π.χ. έστω f η σταθερή συνάρτηση, δηλαδή f(x) = c, για κάποια σταθερά c. Η f ικανοποιεί την
ιδιότητα κρυψίµατος γιατί δεδοµένου του f(x) δεν λαµβάνουµε καµία πληροφορία για το c. Όµως η f δεν
ικανοποιεί την ιδιότητα δέσµευσης, αφού για οποιοδήποτε aÕ ”= a, ισχύει πως f(aÕ) = c. Π.χ. έστω f η
ταυτοτική συνάρτηση, δηλαδή f(x) = xΗ f ικανοποιεί την ιδιότητα δέσµευσης γιατί για κάθε aÕ ”= a ισχύει
πως aÕ ”= f(a). Προς το παρόν όµως δεν θα µας απασχολήσει η υλοποίηση της συναρτήσεως f , γιατί θα
θεωρήσουµε πως είναι ένα από τα στοιχεία που µας παρέχονται για την κατασκευή του πρωτοκόλλου.
Δεδοµένης λοιπόν µιας f που ικανοποιεί τις παραπάνω συνθήκες αναλύουµε το πρωτόκολλο. Αναθέτουµε

πάλι τις τιµές 1 και 0 για το τελικό αποτέλεσµα του πρωτοκόλλου, δηλαδή 1` αν νικά η Αλίκη (δηλαδή αν
a = 1 και b = 1 ή αν a = 0 και b = 0) και 0 διαφορετικά (δηλαδή αν a = 1 και b = 0 ή a = 0 και b = 1).
Παρατηρείστε πως το πρωτόκολλο ουσιαστικά υλοποιεί την λογική πράξη a ⊕ b (αποκλειστικό ή - XOR).
Συνεπώς µπορούµε εναλλακτικά να θεωρήσουµε πως το πρωτόκολλο στριψίµατος νοµίσµατος στοχεύει στον
υπολογισµό του XOR δύο τυχαίων δυαδικών µεταβλητών.
Αν και οι δύο µεριές το ακολουθήσουν πιστά, η πιθανοτική κατανοµή του a ⊕ b είναι οµοιόµορφη και

στις δύο πλευρές; επιπλέον και οι δύο µεριές καταλήγουν στο ίδιο αποτέλεσµα.
Εξετάζουµε τώρα την περίπτωση που ένας εκ των δύο δρα διαφορετικά από ότι καθορίζει το πρωτόκολλο.

Τα δυνατά σενάρια που ενδεχοµένως επηρεάζεται η ασφάλεια είναι τα εξής.

1. Μόλις λάβει το b στο βήµα 3, Η Αλίκη αντικαθιστά µε aÕ το a έτσι ώστε y = f(aÕ).

2. Ο Βασίλης προσπαθεί να µαντέψει το a αφού λάβει το y και διαλέγει το b ανάλογα.

3. Μία από τις δυο πλευρές ρίχνει το νόµισµά της µε µεροληπτικό τρόπο τέτοιο ώστε η πιθανότητα της
``Κορώνας" η των ``Γραµµάτων" να µην είναι 1/2.

Αφού υποθέσαµε πως η f ικανοποιεί την ιδιότητα δέσµευσης, η Αλίκη µέσω του y είναι δεσµευµένη
στο αρχικό a, αποτρέποντας την από το να ``κλέψει" στο σενάριο 1. Παρόµοια, στην δεύτερη περίπτωση ο
Βασίλης δεν µπορεί αποτελεσµατικά να µαντέψει το a εξαιτίας τις ιδιότητας του κρυψίµατος. Για το τελευταίο
σενάριο θα χρειαστούµε ορισµένους υπολογισµούς. Μια γενική αρχή στην κρυπτογραφία είναι πως δεν
µας ενδιαφέρει η ποιότητα του αποτελέσµατος για τους παίκτες που το παραβιάζουν. Συνεπώς, σκοπός µας
είναι να δείξουµε πως η πλευρά που µένει πιστή στο πρωτόκολλο καταλήγει σε ένα αποτέλεσµα που είναι
οµοιόµορφα κατανεµηµένο στο {0, 1}. Έχουµε τέσσερις δυνατότητες.

1. Η Αλίκη διαλέγει το a = 0 µε πιθανότητα α, Ο Βασίλης διαλέγει το b = 0 µε πιθανότητα β, και το
αποτέλεσµα είναι 1;

2. Η Αλίκη διαλέγει το a = 0 µε πιθανότητα α, Ο Βασίλης διαλέγει το b = 1 µε πιθανότητα 1 − β, και
το αποτέλεσµα είναι 0

3. Η Αλίκη διαλέγει το a = 1 µε πιθανότητα 1 − α, Ο Βασίλης διαλέγει το b = 0 µε πιθανότητα β, και
το αποτέλεσµα είναι 0

4. Η Αλίκη διαλέγει το a = 1 µε πιθανότητα 1 − α, Ο Βασίλης διαλέγει το b = 1 µε πιθανότητα 1 − β,
και το αποτέλεσµα είναι 1

Συνεπώς έχουµε πως kéã} [Γράµµατα] = αβ + (1 − α)(1 − β) = 1 − α − β + 2αβ. Στην περίπτωση που
και οι δύο πλευρές δεν είναι τίµιες, το πρωτόκολλο αναγκαστικά δεν θα λειτουργήσει σωστά. Όµως όπως
αναφέραµε δεν υπάρχει τότε και απαίτηση από το αποτέλεσµα του.
Αν µία από τις δύο πλευρές είναι τίµια, δηλαδή, είτε α ή β = 1/2, τότε έχουµε πως kéã} [Heads] = 1/2.

Π.χ. αν a = 1/2, αντικαθιστώντας στην πάνω σχέση, βλέπουµε πως kéã} [Heads] = 1 − 1/2 − β + β = 1/2,
συνεπώς έχουµε ασφάλεια έναντι κακόβουλης συµπεριφοράς; η τίµια πλευρά καταλήγει σε ένα αποτέλεσµα
µε οµοιόµορφη κατανοµή.
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1.2 Επισκόπηση της Κρυπτογραφίας
Το προηγούµενο παράδειγµα σκιαγραφεί τα βασικά στάδια στην µελέτη της κρυπτογραφίας τα οποία και
χαρακτηρίζουν τον τρόπο διδασκαλίας του µαθήµατος και παρουσιάζονται ως εξής:

1. Αναγνώριση σηµαντικών κρυπτογραφικών προβληµάτων που χρειάζονται επίλυση. Το προηγούµενο
παράδειγµα, το πρόβληµα ρίψης ενός νοµίσµατος από δύο παίκτες που δεν είναι στον ίδιο χώρο, είναι
ένα πολύ σηµαντικό κρυπτογραφικό πρωτόκολλο µε πάρα πολλές εφαρµογές στην κατασκευή ασφαλών
συστηµάτων.

2. Τυπικός ορισµός της ασφάλειας και της ορθότητας. Αφού αναγνώρισουµε ένα πρόβληµα πρέπει να
ορίσουµε τι χρειάζεται να ικανοποιεί µια προτεινόµενη λύση ώστε να θεωρηθεί ότι λύνει το πρόβληµα.
Αυτό περιλαµβάνει την ορθότητα (π.χ. στο προηγούµενο παράδειγµα το γεγονός ότι οι δύο παίκτες
πρέπει να καταλήγουν µε την ίδια έξοδο) καθώς και την ασφάλεια (π.χ. στο προηγούµενο παράδειγµα
το γεγονός ότι έαν ένας από τους δύο παίκτες δεν ακολουθεί το πρωτόκολλο πιστά εξακολουθεί να µην
µπορέι να επιρρεάσει την κατανοµή της εξόδου του άλλου παίκτη).

3. Σχεδιασµός λύσεων. Οι λύσεις για τα κρυπτογραφικά προβλήµατα παρουσιάζονται στη µορφή αλγορίθµων
ή πρωτοκόλλων. Ο σχεδιασµός περιλαµβάνει και την εξέταση των ανεξαρτήτων δοµικών συστατικών
(η αρχών) πάνω στα οποία χτίζονται οι λύσεις. Συχνά είναι πιο εύκολο να σχεδιάσουµε ένα αλγοριθµό
χρησιµοποιώντας δοµικά στοιχεία τα οποία θα εξετάσουµε πως µπορούν να επιλυθούν ανεξάρτητα
(π.χ. στο προηγούµενο παράδειγµα, θεωρήσαµε ότι η σχέση f λειτουργεί σαν σχήµα δέσµευσης bit
(bit commitment scheme).

4. Παροχή αποδείξεων ασφάλειας και ορθότητας. Σε αυτήν την φάση παρουσιάζουµε µια σειρά από
επιχείρηµατα που έχουν στόχο να πείθεται ένας χρήστης ότι η προτεινόµενη λύση ικανοποιεί τον τυπικό
ορισµό ασφάλειας και ορθότητας.

Πιο συγκεκριµένα το πρότυπο ``αποδείξιµης-ασφάλειας'' (provable security) εστιάζει σε δύο σηµεία:

1. Κατασκευή ενός τυπικού µοντέλου ασφαλείας και ορισµού της έννοιας πως µια κρυπτογραφική σχεδίαση
είναι ασφαλής, και,

2. Δείχνοντας πως η ύπαρξη ενός αντιπάλου ικανού να ``σπάει" την κρυπτογραφική σχεδίαση αποτελεσµατικά
ισοδυναµεί µε την ύπαρξη ενός αλγορίθµου που λύνει αποτελεσµατικά ένα γνωστό ``υπολογιστικά
δύσκολο" πρόβληµα.

Το δεύτερο σηµείο εισάγει στην κρυπτογραφία έννοιες που έχουν χρησιµοποιηθεί στην υπολογιστική
πολυπλοκότητα (computational complexity). Αυτός ο κλάδος της επιστήµης υπολογιστών στοχεύει στην
απάντηση προβληµάτων όπως ``Πόσα βηµατα είναι απαραίτητα για την επίλυση ενός προβλήµατος;" ή ``Πόσος
χώρος χρειάζεται για την εύρεση λύσης για ένα πρόβληµα;" Ένας από τους στόχους την υπολογιστικής
πολυπλοκότητας είναι ο υπολογισµός του απαραίτητου χρόνου υπολογισµού εύρεσης λύσης για ένα πρόβληµα.
Για παράδειγµα, ένα από τα θεµελιώδη ανοικτά ζητήµατα της πληροφορικής και των µαθηµατικών σχετίζει
τις κλάσεις P καιNP . Το P είναι το σύνολο των προβληµάτων που που µπορούν να λυθούν σε πολυωνυµικό
χρόνο και το NP είναι η σύνολο των προβληµάτων για τα οποία µια υποψήφια λύση επαληθεύεται σε
πολυωνυµικό χρόνο. Παρότι έχει γίνει ιδιαίτερα µεγάλη προσπάθεια για την κατανόηση των σχέσεων των
παραπάνω κλάσεων, είναι ακόµη άγνωστο αν P ”= NP . Ωστόσο είναι γνωστό, πως µια απόδειξη ασφάλειας
για ένα κρυπτοσύστηµα συνεπάγεται P ”= NP . Για την κατανόηση του παραπάνω πρέπει να δούµε τηνNP -
φύση της κρυπτογραφίας, δηλαδή πως τα µυστικά κλειδιά παίζουν το ρόλο µιας υποψήφιας λύσης σε έναNP
πρόβληµα που µπορεί να ορισθεί βάσει των δηµόσιων παραµέτρων του κρυπτογραφικών συστήµατος.
Το αντίστροφο των παραπάνω σχέσεων µεταξύ κρυπτογραφίας και του κλασσικού αντικειµένου της

υπολογιστικής πολυπλοκότητας δεν ισχύει. Κλάσεις όπωςP, NP έχουν οριστεί συνδυασµένες µε την πολυπλοκότητα
της χειρότερης περίπτωσης, δηλαδή πόσος χρόνος απαιτείται για την επίλυση του χειρότερου στιγµιότυπου.
Για αυτό το λόγο το γεγονός P ”= NP απο µόνο του δεν είναι αρκετό για κρυπτογραφικές αποδείξεις
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ασφαλείας. Τέτοιες εφαρµογές απαιτούν δυσκολία µέσης περίπτωσης, δηλαδή ένα τυχαίο στιγµιότυπο του
προβλήµατος πρέπει να είναι υπολογιστικά δύσκολο. Με δυο λόγια υπάρχει ένας πιθανός κόσµος που P ”=
NP αλλά δεν υπάρχει χρήσιµη κρυπτογραφία. Ένας τέτοιος κόσµος πάντως δεν είναι αναµενόµενος.
Ένα σηµαντικό εργαλείο για την κατηγοριοποίηση των υπολογιστικών προβληµάτων είναι η έννοια της

αναγωγής (reduction). Έστω δυο προβλήµατα A και B. Φανταστείτε πως έχουµε ένα µαντείο (oracle) ή
αλλιώς ένα ``µαύρο κουτί" που µας δίνει τη λύση για το πρόβληµα B. Θα συµβολίζουµε έναν αλγόριθµο
A για το πρόβληµα A, o οποίος έχει πρόσβαση στο µαντείο του B, ως AB . Ορίζουµε µια σχέση1 ≤ πάνω
σε όλα τα προβλήµατα έτσι ώστε A ≤ B αν και µόνο αν υπάρχει A, όπου AB λύνει το A. Ο αλγόριθµος
A είναι η αναγωγή του προβλήµατος στο B. Συνήθως απαιτούµε ο αλγόριθµος A να έχει κάποια δοµικά
χαρακτηριστικά, π.χ., να είναι πολυωνυµικού χρόνου, η να ρωτάει το µαντείο B ένα ορισµένο αριθµό από
φορές.
Διαισθητικά, το γεγονός πως A ≤ B συνεπάγεται πως το A δεν µπορεί να είναι σηµαντικά δυσκολότερο

από τοB. Έστω πως τοA είναι ένα γνωστό δύσκολο πρόβληµα, όπως το πρόβληµα της παραγοντοποίησης ή
του διακριτού λογαρίθµου που είναι χρήσιµα στην κρυπτογραφία και θα δούµε αργότερα, και το αντιστοιχεί
στο ``σπάσιµο" της ασφάλειας µιας από τις κρυπτογραφικές µας κατασκευές. Αν το είναι αποδεκτά δύσκολο
και µπορούµε να κατασκευάσουµε µια αναγωγή, όπως την ορίσαµε παραπάνω, µπορούµε να υποθέσουµε
πως η κατασκευή µας είναι αποδείξιµα ασφαλής. Αυτό γιατί το σπάσιµο της ασφάλειας του συστήµατος µας
δίνει ένα αποδοτικό αλγόριθµο για το και αυτό σε συνδυασµό µε την αναγωγή µας AB δίνει ένα αποδοτικό
αλγόριθµο για το A που πιστεύουµε ότι δεν υπάρχει.
Παρ' ότι το γεγονός πως οι αναγωγές δεν παρέχουν πραγµατική απόδειξη ασφαλείας, είναι αποδεκτές

δεδοµένης της γενικής ανικανότητάς µας να κατασκευάσουµε κάτωφράγµατα στην δυσκολία των υπολογιστκών
προβληµάτων.

1Η σχέση αυτή λέγεται προ-ταξινόµηση, ή pre-order: είναι ανακλαστική (reflexive), µεταβατική (transitive) σχέση.
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