
Κρυπτογραφία: Αρχές και πρωτόκολλα
Διάλεξη 2

Επικ. Καθηγητής Α. Κιαγιάς

1 Επανάληψη Βασικών Μαθηµατικών Εννοιών
Στο κεφάλαιο αυτό θα κάνουµε µια σύντοµη επανάληψη της άλγεβρας, της θεωρίας αριθµών και των

πιθανοτήτων. Επιπλέον υπενθυµίσεις αν είναι απαραίτητες θα δοθούν σε επόµενα κεφάλαια. 1

1.1 Άλγεβρα και Θεωρία Αριθµών
Οµάδες

Ορισµός 1.1.1. Μια Οµάδα (Group) (G, ∗) είναι ένα σύνολο G µαζί µε µια διµελή πράξη ∗ που ικανοποιεί
τα παρακάτω

• Το G είναι κλειστό ως προς την ∗: για κάθε g, h ∈ G, g ∗ h ∈ G;

• Η πράξη ∗ είναι προσεταιριστική: για κάθε g, h, ¸ ∈ G, g ∗ (h ∗ ¸) = (g ∗ h) ∗ ¸ ∈ G;

• G περιέχει ένα µοναδιαίο στοιχείο e τέτοιο ώστε g ∗ e = e ∗ g = g για κάθε g ∈ G;

• G είναι κλειστό ως προς την αντιστροφή: για κάθε g ∈ G, υπάρχει g−1 ∈ G τέτοιο ώστε g ∗ g−1 =
g−1 ∗ g = e.

Τυπικά, µια οµάδα συµβολίζεται ως ένα διατεταγµένο ζεύγος (G, ∗). Θα συµβολίζουµε την οµάδα απλά
γράφοντας το σύνολο G όταν η πράξη είναι το ∗.
Ορισµός 1.1.2. Μια οµάδα G ονοµάζεται Αβελιανή (Abelian) αν για κάθε g, h ∈ G, g ∗ h = h ∗ g.
Θεώρηµα 1.1.1. Αν το G είναι µια Αβελιανή οµάδα ως προς τη πράξη ∗, τότε το G περιέχει ακριβώς ένα
µοναδιαίο στοιχείο και κάθε στοιχείο της G έχει µοναδικό αντίστροφο.
Ορισµός 1.1.3. Σε µια πεπερασµένη οµάδα G, η τάξη (order) της G είναι το πλήθος των στοιχείων που
ανήκουν σε αυτή, και συµβολίζεται ως #G ή |G|.
Ορισµός 1.1.4. Για κάθε οµάδαG και στοιχείο g ∈ G, ορίζουµε την τάξη του (order of) g ως τον µικρότερο
θετικό ακέραιο i τέτοιον ώστε gi = e, ή ισοδύναµα, g ∗ g ∗ · · · ∗ g

¸ ˚˙ ˝

i times

= e. Θα συµβολίζουµε την τάξη του g ως

ord(g).
Θεώρηµα 1.1.2 (Lagrange). Σε µια πεπερασµένη οµάδα, η τάξη κάθε στοιχείου διαιρεί το πλήθος των στοι-
χείων της οµάδας.
Ορισµός 1.1.5. Αν υπάρχει κάποιο στοιχείο g ∈ G τέτοιο ώστε ord(g) = #G, τότε το g είναι γεννήτορας της
G και θα χαρακτηρίζουµε το G ως κυκλική οµάδα (cyclic group). Επιπλέον, θα γράφουµε G = ÈgÍ.
Παράδειγµα. Θεωρείστε το Z∗

5 = Z5 − {0}. Αυτή η οµάδα είναι κυκλική ως προς τον πολλαπλασιασµό
modulo 5. Αναζητούµε ένα g ∈ Z∗

5 τέτοιο ώστε ord(g) = #Z∗
5 = 4 και ÈgÍ = Z∗

5. Προφανώς ισχύει ότι
È1Í ”= Z∗

5, οπότε ας δοκιµάσουµε το στοιχείο 2:

20 ≡ 1 mod 5, 21 ≡ 2 mod 5, 22 ≡ 4 mod 5, 23 ≡ 3 mod 5, and 24 ≡ 1 mod 5.

Αφού È2Í = {1, 2, 3, 4} και το 2 έχει τάξη 4, το 2 είναι γεννήτορας του Z∗
5.

Είναι δυνατόν περισσότερα από ένα στοιχεία να είναι γεννήτορες της οµάδας. Ας δοκιµάσουµε λοιπόν
το στοιχείο 3. Από το θεώρηµα Lagrange, ισχύει ότι ord(3) | 4. Από τους προηγούµενος υπολογισµούς µας
ισχύει ότι 23 ≡ 3 mod 5, συνεπώς ord(23) = ord(3). Τότε ισχύει ότι 3ord(3) ≡ 23ord(3) ≡ 1 mod 5 και
3ord(3) ≡ ord(2) mod 4. Αφού τα 3 και 4 είναι πρώτοι µεταξύ τους, ισχύει ότι ord(3) = 4. Συµπεραίνουµε
λοιπόν ότι το 3 είναι ένας άλλος γεννήτορας του Z∗

5.
Χρησιµοποιώντας την ίδια επιχειρηµατολογία, µπορούµε να δείξουµε πως το 4 δεν είναι γεννήτορας.

Από τα παραπάνω ισχύει ότι 22 ≡ 4 mod 5. Συνεπώς ord(22) = ord(4). Γνωρίζουµε ότι το 2 (ο εκθέτης στο
22) διαιρεί το 4, συνεπώς ο gcd(2, 4) διαιρεί το 4. Επιπλέον, έχουµε ότι ord(4) = 4/ gcd(2, 4) = 2. Αυτό
συνεπάγεται ότι #È4Í = 2, συνεπώς το 4 δεν είναι γεννήτορας: È4Í = {1, 4}.

1Για επιπλέον επανάληψη µαθηµατικών εννοιών, βλ. [1].
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Δακτύλιοι και Σώµατα

Ορισµός 1.1.6. Ένας αντιµεταθετικός δακτύλιος (commutative ring) R είναι ένα σύνολο µαζί µε δύο
διµελείς πράξεις + και ∗ έτσι ώστε

• Η (R, +) είναι µια Αβελιανή οµάδα;

• Η πράξη ∗ είναι προσεταιριστική: (r ∗ s) ∗ t = r ∗ (s ∗ t) για κάθε r, s, t ∈ R;

• Η επιµεριστική ιδιότητα ισχύει στο R: r ∗ (s + t) = r ∗ s + r ∗ t και (r + s) ∗ t = r ∗ t + s ∗ t για κάθε
r, s, t ∈ R;

• Η πράξη ∗ είναι αντιµεταθετική: r ∗ s = s ∗ r για κάθε r, s ∈ R; και

• Το R περιέχει ένα µοναδιαίο στοιχείο αν υπάρχει στοιχείο 1 ∈ R τέτοιο ώστε 1 ∗ r = r ∗ 1 = r για
κάθε r ∈ R.

Με απλά λόγια, ένας αντιµεταθετικός δακτύλιος είναι µια Αβελιανή οµάδα για την πράξη + και αβελιανή
οµάδα χωρίς αντίστροφους για την πράξη ∗. Δεν ισχύει ότι κάθε αντιµεταθετικός δακτύλιος περιέχει το 1.
Συνεπώς η τελευταία ιδιότητα δεν είναι απόλυτη.

Παράδειγµα. Το Z είναι ένας δακτύλιος ως προς την συνήθη πρόσθεση και τον πολλαπλασιασµό.

Παράδειγµα. Το Zn είναι ένας δακτύλιος ως προς την πρόσθεση και τον πολλαπλασιασµό modulo n.

Ορισµός 1.1.7. Ένα σώµα (field) F είναι ένα σύνολο µαζί µε δύο διµελείς πράξεις + και ∗ τέτοιες ώστε

• Η (F, +) είναι µια Αβελιανή οµάδα µε µοναδιαίο στοιχείο 0

• Η (F − {0}, ∗) είναι µια Αβελιανή οµάδα µε µοναδιαίο στοιχείο 1 και επιπλέον ισχύει η επιµεριστική
ιδιότητα

Παράδειγµα. Τα Q, R, και C είναι όλα σώµατα ως προς την πρόσθεση και τον πολλαπλασιασµό.

Παράδειγµα. Για κάθε πρώτο p, τοZp είναι ένα σώµα ως προς την πρόσθεση και πολλαπλασιασµό υπόλοιπο
p.

Ορισµός 1.1.8. Έστω p ένας πρώτος. Τότε το Zp είναι ένα πεπερασµένο σώµα (finite field), και το συµβο-
λίζουµε ως Fp.

Κινέζικο Θεώρηµα Υπολοίπων

Ορισµός 1.1.9. Συµβολίζουµε σχέσεις ισοδυναµίας (congruence relationships) πάνω στους ακεραίους µε
a ≡ b mod n αν και µόνο αν n | (a − b).

Θεώρηµα 1.1.3 (Κινέζικο Θεώρηµα Υπολοίπων). Έστω m1, . . . , mk ανά µεταξύ τους πρώτοι θετικοί ακέ-
ραιοι και έστω c1, . . . , ck τυχαίοι ακέραιοι. Τότε υπάρχει ακέραιος x τέτοιος ώστε

x ≡ ci mod mi

για κάθε i = 1, . . . , k. Επιπλέον, κάθε ακέραιος xÕ είναι επιπλέον λύση σε αυτές τις ισοδυναµίες αν και µόνο
αν x ≡ xÕ mod M όπουM =

r

mi for i = 1, . . . , k.

Απόδειξη. ΈστωM =
r

mi για i = 1, . . . , k. Ορίζουµε ωςmÕ
i = M/mi. Όλα ταmis είναι πρώτοι µεταξύ

τους, συνεπώς gcd(mi, mÕ
i) = 1 για κάθε i.Έστω πως ui = (mÕ

i)−1 mod mi καιwi = mÕ
iui. Εκ κατασκευής,

ισχύει ότι wi ≡ 1 mod mi και wi ≡ 0 mod mj όπου i ”= j. Από αυτό προκύπτει ότι wi ≡ δij mod mj όπου

δij =

I

1, if i = j

0, if i ”= j.
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Θέτοντας x =
q

wici για κάθε i = 1, . . . , k, παρατηρούµε ότι

x ≡
k

ÿ

j=1

δijci ≡ cj mod mj

άρα ισχύει το ζητούµενο.

Παρατήρηση. Το Κινέζικο Θεώρηµα Υπολοίπων συνεπάγεται τον ισοµορφισµό οµάδων

Z∗
n

∼= Z∗
p

e1
1

× . . . × Z∗
pem

m
,

ο οποίος δίνεται από a mod n ‘→ (a mod pe1
1 , . . . , a mod pem

m ), όπου n = pe1
1 · · · pem

m για ακεραίους ei και
διαφορετικούς πρώτους pi.

Παράδειγµα. Ιστορικά, οι Κινέζοι χρησιµοποιούσαν αυτό το θεώρηµα για να υπολογίσουν το πλήθος των
στρατιωτών.Μετά από µια µάχη, οι στρατιώτες στοιχίζονταν σε σειρές (για παράδειγµα) των τριών, µετά των
πέντε και µετά των εφτά. Υπολογίζοντας τους περισσευούµενος σε κάθε στοίχιση, οι στρατηγοί µπορούσαν
να υπολογίσουν γρήγορα τον αριθµό των ανδρών και έτσι να υπολογίσουν και τις απώλειες.
Φανταστείτε πως υπάρχουν λιγότεροι από 100 στρατιώτες. Όταν στοιχίσουµε 3 στρατιώτες ανά σειρά,

ένας περισσεύει. Όταν στοιχίσουµε 5 σε κάθε σειρά, 2 στρατιώτες περισσεύουν και όταν στοιχίσουµε 7 στη
σειρά, 6 περισσεύουν. Θέλουµε να υπολογίσουµε τον ακριβή αριθµό στρατιωτών.
Έστω x ο συνολικός τους αριθµός. Τότε

x ≡ 1 mod 3
x ≡ 2 mod 5
x ≡ 6 mod 7.

Υπολογίζουµε το M = 3 · 5 · 7 = 105, και τα mÕ
1 = 35, mÕ

2 = 21, mÕ
3 = 15. Στη συνέχεια υπολογίζουµε

τους αντιστρόφους

u1 = 35−1 ≡ 2 mod 3

u2 = 21−1 ≡ 1 mod 5

u3 = 15−1 ≡ 1 mod 7

Άρα έχουµε πως w1 = 70, w2 = 21, w3 = 15 και x = w1c1 + w2c2 + w3c3 = 70(1) + 21(2) + 15(6) ≡
97 mod 105. Συνεπώς υπάρχουν 97 στρατιώτες.

1.2 Διακριτή πιθανότητα
Ορισµός 1.2.1. Μια διακριτή πιθανοτική κατανοµή (discrete probability distribution)D σε ένα σύνολο [D]
ορίζεται ως

• ProbD[u] ∈ [0, 1] για κάθε u ∈ [D]

•
q

u∈D ProbD[u] = 1.

Το σύνολο [D] ονοµάζεται ως στήριγµα (support) του D.

Παράδειγµα (Επιτυγχάνοντας µέσω Επανάληψης). Θεωρείστε ένα πείραµα όπου η πιθανότητα επιτυχίας
είναι p. Υποθέστε πως το πείραµα επαναλαµβάνεται n φορές. Θέλουµε να φράξουµε την πιθανότητα του
ενδεχοµένου "Όλες οι n δοκιµές αποτυγχάνουν". Αφού κάθε δοκιµή είναι ανεξάρτητη από την επόµενη, η
πιθανότητα n δοκιµές να αποτυγχάνουν είναι (1 − p)n. Θυµίζουµε πως 1 − x ≤ e−x για κάθε x. Θέτοντας
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x = p και υψώνοντας και τις δύο πλευρές στην n-οστή δύναµη, παίρνουµε άνω φράγµα (1 − p)n ≤ e−pn.
Then

Prob[At least 1 success] = 1 − Prob[All fail]
≥ 1 − e−pn.

Αν το p είναι σταθερό, η πιθανότητα πως κάθε δοκιµή αποτυγχάνει µειώνεται εκθετικά στον αριθµό των
επαναλήψεων n.

Παράδειγµα (Σφαιρίδια και Κουτιά). Θεωρείστε ένα πείραµα µε n κουτιά και k σφαιρίδια, κάθε ένα µε
διαφορετικό χρώµα. Ρίχνουµε κάθε σφαιρίδιο τυχαία σε κάποιο κουτί. Ορίζουµε ως σύγκρουση να είναι το
γεγονός πως 2 σφαιρίδια διαφορετικού χρώµατος πέφτουν στο ίδιο κουτί. Θέλουµε να υπολογίσουµε την
πιθανότητα σύγκρουσης. Σε µια τέτοια περίπτωση είναι ευκολότερο να υπολογίσουµε την πιθανότητα του
συµπληρωµατικού γεγονότος:

ProbD[No collision] =
n(n − 1) · · · (n − k + 1)

nk
=

k−1
Ÿ

j=0

3

n − j

n

4

.

Χρησιµοποιώντας πάλι το γεγονός πως 1 − x ≤ e−x για κάθε x, έχουµε ότι
k−1
Ÿ

j=0

3

n − j

n

4

=
k−1
Ÿ

j=1

3

1 − j

n

4

≤
k−1
Ÿ

j=1

e−j/n = e−k(k−1)/2n.

Αφού ισχύει πως Prob[Collision] = 1 − Prob[No collision],

ProbD[Collision] ≥ 1 − e−k(k−1)/2n.

Παράδειγµα (Το παράδοξο των γενεθλίων). Το παράδοξο των γενεθλίων είναι ένα κλασικό πρόβληµα που
χρησιµοποιούµε την προηγούµενη µέθοδο. Θέλουµε να µάθουµε πόσοι άνθρωποι πρέπει να είναι παρόντες
σε ένα δωµάτιο έτσι ώστε να υπάρχει τουλάχιστον 50% πιθανότητα δύο άνθρωποι έχουν γενέθλια την ίδια
µέρα (η σύγκρουση σε αυτή τη περίπτωση). Έστω n = 365 και υποθέστε πως τα γενέθλια των ανθρώπων
είναι οµοιόµορφα κατανεµηµένα σε όλες τις ηµέρες του χρόνου. Αν θέλουµε ProbD[Collision] ≥ 1/2, τότε

1 − e−k(k−1)/2n ≥ 1
2

e−k(k−1)/2n ≤ 1
2

ek(k−1)/2n ≥ 2
k(k − 1)

2n
≥ ln 2

k2

2n
≥ ln 2

k ≥
√

2n ln 2

Συνεπώς αν υπάρχουν περισσότερα από 23 άτοµα σε ένα δωµάτιο, τότε υπάρχει µεγαλύτερη από 50% πιθα-
νότητα δύο άτοµα να έχουν γενέθλια την ίδια µέρα. Το αποτέλεσµα αυτό είναι ενάντια στη διαίσθησή µας και
για το λόγο αυτό ονοµάστηκε παράδοξο.

Παράδειγµα (Διωνυµική κατανοµή (Binomial Distribution)). Μία διωνυµική δοκιµή (binomial trial) εί-
ναι ένα πείραµα µε µόνο δύο δυνατά αποτελέσµατα: επιτυχία και αποτυχία. Έστω [D] = {0, 1, . . . , n} και
έστω ότι η πιθανότητα της επιτυχίας είναι p. Τότε η διωνυµική κατανοµή είναι η πιθανότητα u επιτυχιών σε
µια ακολουθία από n ανεξάρτητες δοκιµές:

ProbD[u] =
3

n

u

4

pu(1 − p)n−u.
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Ορισµός 1.2.2. Ένα υποσύνολο A ⊆ [D] θα συµβολίζει ένα γεγονός (event). Η πιθανότητα του γεγονότος A
είναι

ProbD[A] =
ÿ

u∈A
ProbD[u].

Είναι επίσης δυνατό να αποδείξουµε διάφορες προτάσεις σχετικά µε τις θεωρητικές πράξεις πάνω σε
γεγονότα, όπως η ένωση και η τοµή. Για παράδειγµα, αν A,B ⊆ [D], τότε έχουµε

ProbD[A ∪ B] = ProbD[A] + ProbD[B] − ProbD[A ∩ B].

Αυτό ονοµάζεται η αρχή εγκλεισµού/αποκλεισµού (inclusion-exclusion principal).

1.3 Δεσµευµένη Πιθανότητα
Ορισµός 1.3.1. Έστω τα γεγονόταA και B.Η πιθανότητα να συµβεί το γεγονόςA, δεδοµένου ότι το γεγονός
B έχει ήδη συµβεί ονοµάζεται δεσµευµένη πιθανότητα (conditional probability).Η πιθανότητα αυτή δίνεται
από το

ProbD[A | B] =
ProbD[A ∩ B]
ProbD[B]

.

Το επόµενο θεώρηµα είναι χρήσιµο για τον υπολογισµό δεσµευµένων πιθανοτήτων.

Θεώρηµα 1.3.1 (Bayes). Για δύο γεγονότα A και B, ισχύει ότι

ProbD[B | A] =
ProbD[A | B] · ProbD[B]

ProbD[A]
.

Επιπλέον, αν τα D1, . . . ,Dn είναι ξένα γεγονότα που διαµερίζουν το [D], δηλαδή [D] =
t

Di για 1 ≤ i ≤ n,
τότε για κάθε γεγονότα A και B, ισχύει πως

ProbD[B | A] =
ProbD[A | B] · ProbD[B]

qn
i=1 ProbD[A | Di] · ProbD[Di]

.

θα χρησιµοποιήσουµε το B για να συµβολίσουµε το συµπλήρωµα : B = [D] \ B. Χρησιµοποιώντας το
θεώρηµα του Bayes έχουµε

ProbD[B | A] =
ProbD[A | B] · ProbD[B]

ProbD[A | B] · ProbD[B] + ProbD[A | B] · ProbD[B]
.

Παράδειγµα. Τώρα θα δούµε µια εφαρµογή του θεωρήµατος του Bayes. ΈστωD η πιθανοτική κατανοµή σε
ένα δοσµένο πληθυσµό και έστω το γεγονός S να αντιστοιχεί στο πληθυσµό που έχει κάποια συγκεκριµένη
ασθένεια. Υποθέστε πως υπάρχει ένα ιατρικό τεστ για την διάγνωση της ασθένειας και έστω T το γεγονός
πως για κάποιο άτοµο του πληθυσµού το τεστ είναι θετικό.
Η παρουσία της ασθένειας στον πληθυσµό είναι ProbD[S] = 1%, η πιθανότητα ενός επιτυχούς τεστ είναι

ProbD[T | S] = 99%, και η πιθανότητα ενός λανθασµένου τεστ είναι ProbD[T | S] = 5%. Θέλουµε να
βρούµε την πιθανότητα πως κάποιος είναι ασθενής δεδοµένου ενός θετικού τεστ. Ένα σύνηθες λάθος είναι
να θεωρήσουµε πως η πιθανότητα είναι 99%- δηλαδή η πιθανότητα επιτυχίας του τεστ. Αυτό είναι λάθος
αφού δεν λαµβάνουµε υπ' όψιν πως ήδη γνωρίζουµε πως το τεστ είναι θετικό. Χρησιµοποιώντας το θεώρηµα
του Bayes, µπορούµε να υπολογίσουµε αυτή την πιθανότητα και έτσι υπολογίζουµε

ProbD[S | T] =
ProbD[T | S] · ProbD[S]

ProbD[T | S] · ProbD[S] + ProbD[T | S] · ProbD[S]

=
(0.99)(0.01)

(0.99)(0.01) + (0.05)(1 − 0.01)

=
1
6

.

Αυτό µπορεί να φαίνεται παράλογο, αλλά επειδή η αρρώστια είναι τόσο σπάνια, ένα θετικό τεστ είναι πιο
πιθανό να προκύψει επειδή το τεστ δεν είναι ακριβές παρά από την πραγµατική ύπαρξη της ασθένειας.
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1.4 Τυχαίες µεταβλητές
Ορισµός 1.4.1. Για µια πιθανοτική κατανοµή D, ορίζουµε µια τυχαία µεταβλητή (random variable) X να
είναι µια συνάρτηση
X : [D] −→ R. Για κάθε x ∈ R, θα χρησιµοποιούµε τον συµβολισµό

Prob[X = x] =
ÿ

X(u)=x

ProbD[u].

Θα λέµε ότι µια τυχαία µεταβλητήX κατανέµεται ανάλογα µε το D αν τοX : [D] −→ [D] είναι η ταυτοτική
συνάρτηση. Θα το συµβολίζουµε µε

Prob
X←D

[X = x] =
ÿ

X(u)=x

ProbD[u].

Ορισµός 1.4.2. Για κάθε πιθανοτική κατανοµή D µε τυχαία µεταβλητή X , η µέση τιµή της (expectation)
είναι

E[X] =
ÿ

x∈R

xProb[X = x].

Ορισµός 1.4.3. Η τυπική απόκλιση (variance) µιας διακριτής τυχαίας µεταβλητήςX µετράει το εύρος της,
ή το πόσο αποκλίνει η κατανοµή από τη µέση τιµή. Ορίζεται ως

Var[X] = E[X2] − E[X]2.

1.5 Ουρές Πιθανοτικών κατανοµών
Όταν αναλύουµε τυχαίες διαδικασίες, συχνά θέλουµε να εκτιµήσουµε τα φράγµατα στις ουρές (tails) µιας

πιθανοτικής κατανοµής.Ο όρος "ουρά" αναφέρεται στα άκρα της γραφικής αναπαράστασης µιας πιθανοτικής
κατανοµής, όπου η κατανοµή αποκλίνει από την µέση τιµή. Τα επόµενα θεωρήµατα θα φανούν χρήσιµα

Θεώρηµα 1.5.1 (Ανισότητα τουMarkov (Markov's Inequality)). ΈστωX µια τυχαία µεταβλητή που παίρ-
νει πραγµατικές µη αρνητικές τιµές. Τότε για κάθε t > 0,

Prob[X ≥ t] ≤ E[X]
t

.

Θεώρηµα 1.5.2 (Ανισότητα τουChebyshev (Chebyshev's Inequality)). ΈστωX µια τυχαία µεταβλητή. Για
κάθε t > 0 έχουµε ότι

Prob[|X − E(X)| ≥ t] ≤ Var[X]
t2

.

Θεώρηµα 1.5.3 (Το φράγµα του Chernoff (Chernoff's Bound)). Έστω X1, . . . , Xn ανεξάρτητες τυχαίες
µεταβλητές που παίρνουν τιµές στο {0, 1} µε πιθανότητα Prob[Xi = 1] = pi. Τότε ισχύει ότι

Prob

C

n
ÿ

i=1

Xi ≤ (1 − δ)µ

D

≤ e−µδ2/2 and Prob

C

n
ÿ

i=1

Xi ≥ (1 + δ)µ

D

≤
3

eδ

(1 + δ)1+δ

4µ

όπου µ =
q

pi και δ ∈ (0, 1].

Εδώ το µ είναι η µέση τιµή και τα (1 − δ)µ και (1 + δ)µ είναι οι ουρές

Παράδειγµα (Μαντεύοντας από τηνΠλειοψηφία). Υποθέτουµε πως υπάρχει ένα µαντείο που απαντά ερω-
τήσεις µε "Ναι" ή "Όχι", και απαντά σωστά µε πιθανότητα 1/2+α.Έστω ότι ρωτάµε το µαντείο n ερωτήσεις
και έστω Xi µια τυχαία µεταβλητή όπου

Xi =

I

1, oracle answers the ith query correctly
0, otherwise.
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Αν ορίσουµε ως αποτυχία το ενδεχόµενο να λάβουµε λιγότερες σωστές απαντήσεις από λανθασµένες,
τότε η πιθανότητα αποτυχίας είναι

Prob[Failure] = Prob
Ë

# of correct answers ≤ n

2

È

= Prob

C

n
ÿ

i=1

Xi ≤ n

2

D

.

Εφαρµόζουµε το φράγµα του Chernoff θέτοντας n/2 = (1 − δ)µ και έχουµε ότι

Prob

C

n
ÿ

i=1

Xi ≤ (1 − δ)µ

D

≤ e−µδ2/2. (1)

Σηµειώνουµε ότι µ = (1/2 + α)n. Έτσι µπορούµε να λύσουµε ως προς δ.
n

2
= (1 − δ)µ

n

2
= (1 − δ)

3

1
2

+ α

4

n

δ =
α

1/2 + α

Για να υπολογίσουµε την πιθανότητα µίας αποτυχίας, αντικαθιστούµε την τιµή δ στο (1).

Prob[Failure] ≤ e−α2n/(1+2α).

Αυτό συνεπάγεται πως αν το µαντείο µεροληπτεί α, µπορούµε να την εξαλείψουµε τη µεροληψία αυτή
µετά από n επαναλήψεις. Εξαιτίας αυτού η πιθανότητα αποτυχίας µειώνεται εκθετικά ανάλογα µε το βαθµό
µεροληψίας και το πλήθος των δοκιµών. Αν θέλουµε η πιθανότητα αποτυχίας να πέσει κάτω από κάποιο ε,
µπορούµε να βρούµε το αντίστοιχο κάτω φράγµα για το n.

e−α2n/(1+2α) < ε

−α2n

(1 + 2α)
< ln(ε)

n > α−2(1 + 2α) ln
3

1
ε

4

Θεωρώντας το n αρκετά µεγάλο, εγγυόµαστε ότι η πιθανότητα αποτυχίας είναι ικανοποιητικά χαµηλή.

1.6 Στατιστική απόσταση
Ορισµός 1.6.1. ΈστωX και Y τυχαίες µεταβλητές που κατανέµονται σύµφωνα µε τα D1 και D2 αντίστοιχα
και έστω V = X([D1]) ∪ Y ([D2]). Ορίζουµε την στατιστική απόσταση (statistical distance)∆ ως

∆[X, Y ] =
1
2

ÿ

u∈V

-

-

-

-

Prob
X←D1

[X = u] − Prob
Y ←D2

[Y = u]
-

-

-

-

.

Η Εικόνα 1 δίνει µια γραφική αναπαράσταση της στατιστικής απόστασης δύο τυχαίων µεταβλητών και
Y . H καµπύλη ζωγραφισµένη ως συνεχόµενα σηµεία αναπαριστά την κατανοµή της X στο D1 και η µαύρη
καµπύλη αντιστοιχεί το Y στο D2. Εξ ορισµού, το άθροισµα των πιθανοτήτων στο πεδίο ορισµού είναι ένα,
συνεπώς η περιοχή κάτω από κάθε καµπύλη έχει εµβαδόν 1. Το µισό από το άθροισµα των σκιαγραφηµένων
περιοχών αναπαριστά την στατιστική απόσταση µεταξύ τωνX και Y . Επειδή η περιοχή µε τις γραµµές είναι
ίση µε την γκρίζα περιοχή, διαιρώντας τη συνολκή σκιαγραφηµένη περιοχή µε το 2 παίρνουµε µια από τις
δύο σηµαδεµένες περιοχές σαν την στατιστική απόσταση.
Άσκηση: Δείξε ότι για κάθε δύο πεδία ορισµού [D1] και [D2], η περιοχή µε τις γραµµές είναι ίση µε τη γκρίζα
περιοχή και έτσι η στατιστική απόσταση είναι ίση µε µια από τις δυο περιοχές.
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Σχήµα 1: Δύο πιθανοτικές κατανοµές µε διαφορετικά πεδία ορισµού [D1] και [D2]. Οι σκιαγραφηµένες πε-
ριοχές διαχωρίζουν την στατιστική απόσταση µεταξύ των τυχαίων µεταβλητών.

Ορισµός 1.6.2. Έστω ε > 0, τότε δύο τυχαίες µεταβλητές X και Y λέµε πως είναι ε-κοντά (ε-close)) αν
∆[X, Y ] ≤ ε.

Παράδειγµα. ΈστωD1 η οµοιόµορφη κατανοµή στο [0, A) όπου 2n ≤ A < 2n+1 και έστωD2 η οµοιόµορφη
κατανοµή στο [0, 2n). Θέλουµε να υπολογίσουµε τη στατιστική απόσταση των D1 και D2.
Αφού τοD1 είναι οµοιόµορφα κατανεµηµένο στο [0, A), έχουµε ότι ProbD1 [u] = 1/A για κάθεu ∈ [0, A).

Αντίστοιχα, επεκτείνουµε το D2 στο δειγµατικό χώρο [0, A) ορίζοντας

ProbD2 [u] =

I

1/2n, u ∈ [0, 2n)
0, u ∈ [2n, A).

Υποθέστε πως τα X και Y είναι τυχαίες µεταβλητές που κατανέµονται σύµφωνα µε τα D1 και D2 αντί-
στοιχα όπου [D1] = [D2] = [0, A). Τότε

∆[X, Y ] =
1
2

ÿ

u∈[0,A)

-

-

-

-

Prob
X←D1

[X = u] − Prob
X←D2

[X = u]
-

-

-

-

=
1
2





ÿ

u∈[0,2n)

-

-

-

-

1
A

− 1
2n

-

-

-

-

+
ÿ

u∈[2n,A)

-

-

-

-

1
A

− 0
-

-

-

-





=
1
2





ÿ

u∈[0,2n)

3

1
2n

− 1
A

4

+
ÿ

u∈[2n,A)

1
A





=
1
2

33

1
2n

− 1
A

4

2n +
1
A

(A − 2n)
4

=
A − 2n

A
.

Θέτοντας d = A − 2n, έχουµε ότι ∆[X, Y ] = d/(d + 2n). Όταν το A είναι σχετικά κοντά στο 2n, τότε
∆[X, Y ] προσεγγίζει το 0. Για παράδειγµα, αν d = 2n/2 έτσι ώστε A = 2n/2 + 2n, η στατιστική απόσταση
µειώνεται εκθετικά

d

d + 2n
=

2n/2

2n/2 + 2n
=

1
1 + 2n/2

≈ 2−n/2.

Ορισµός 1.6.3. Μία συνάρτηση f είναι αµελητέα (negligible) αν για κάθε c ∈ R υπάρχει n0 ∈ N τέτοιο
ώστε f(n) ≤ 1/nc για κάθε n ≥ n0.
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Ορισµός 1.6.4. Ένα (πιθανοτικό) σύνολο (probability ensemble) είναι µια συλλογή από κατανοµές D =
{Dn}n∈N.
Παίρνουµε τώρα µια συλλογή X στο σύνολο D και θα εννοούµε µια συλλογή από τυχαίες µεταβλητές

στο Dn ∈ D. Ως κατάχρηση του συµβολισµού Θα αναφερόµαστε στη συλλογή X , ως τυχαία µεταβλητή.

Ορισµός 1.6.5. Έστω X και Y τυχαίες µεταβλητές στα σύνολα D και DÕ. Θα λέµε ότι τα D και DÕ είναι
στατιστικά αδιαχώριστα (statistically indistinguishable), αν∆[X, Y ] είναι µια αµελητέα συνάρτηση στο n.
Θα πρέπει να τονίσουµε πως αν ισχύει ∆[X, Y ] → 0 για δύο σύνολα δεν συνεπάγεται ότι είναι αδιαχώ-

ριστα. Αν δύο τυχαίες µεταβλητές είναι στατιστικά αδιαχώριστες συνεπάγεται πως η στατιστική απόσταση,
αν την δούµε ως συνάρτηση του n, θα πρέπει να είναι µικρότερη κάθε πολυωνυµικής συνάρτησης στο n για
αρκετά µεγάλες τιµές του n.

1.7 Ένας Εναλλακτικός Ορισµός της Στατιστικής Απόστασης
Ορισµός 1.7.1. Ένα στατιστικό τεστ (statistical test)A για ένα σύνολοD = {Dn}n∈N είναι ένας αλγόριθµος
που παίρνει ως είσοδο στοιχεία από το Dn και επιστρέφει τιµές στο {0, 1} για κάθε n ∈ N .

Θεώρηµα 1.7.1. Θεωρήστε το στατιστικό τεστ A ως συνάρτηση του n και έστω X και Y τυχαίες µεταβλητές
στα σύνολα D1 και D2 αντίστοιχα. Ορίζουµε ως

∆A[X, Y ] =
-

-

-

-

Prob
X←D1

[A(X) = 1] − Prob
Y ←D2

[A(Y ) = 1]
-

-

-

-

να είναι η στατιστική απόσταση (statistical distance) αναφορικά µε το τεστ A. Τότε για κάθε A, ισχύει ότι
∆[X, Y ] ≥ ∆A[X, Y ] και υπάρχει κάποιο A∗ τέτοιο ώστε∆[X, Y ] = ∆A∗ [X, Y ].

Το πρώτο κοµµάτι του θεωρήµατος αποδεικνύεται ως εξής. Για κάθε A ισχύει

∆A[X, Y ] =

-

-

-

-

-

ÿ

a∈An

ProbD1 [a] − ProbD2 [a]

-

-

-

-

-

≤
ÿ

a∈An

|ProbD1 [a] − ProbD2 [a]| =df N1

όπου An = {a ∈ Dn : A(a) = 1}.
Τώρα θεωρούµε το στατιστικό τεστ A που ενεργεί ακριβώς όπως το A µε τη διαφορά όµως ότι αντι-

στρέφει την απάντηση. Άµεσα βλέπουµε ότι ∆A[X, Y ] = ∆A[X, Y ] βασιζόµενοι στον ορισµό του ∆A[·, ·].
Χρησιµοποιώντας ίδια επιχειρηµατολογία όπως παραπάνω έχουµε ότι

∆A[X, Y ] = ∆A[X, Y ] ≤
ÿ

a∈An

|ProbD1 [a] − ProbD2 [a]| =df N2

όπου το An είναι το συµπλήρωµα του An στο Dn.
Τώρα παρατηρούµε ότι N1 + N2 = ∆[X, Y ] και δεδοµένου ότι N1, N2 ∈ [0, 1] ισχύει ότι ένα από αυτά

είναι το πολύ 1
2 ∆[X, Y ]. Το αποτέλεσµα έπεται.

Για το δεύτερο τµήµα του θεωρήµατος, ορίζουµε έναν διαχωριστή A∗ ως εξής:

A∗(a) =

I

1, ProbD1 [a] ≥ ProbD2 [a]
0, otherwise,

εύκολα προκύπτει ότι∆[X, Y ] = ∆A∗ [X, Y ]. Πράγµατι για A∗
n = {a ∈ Dn : A∗(a) = 1} ⊆ Dn,

∆A∗ [X, Y ] =

-

-

-

-

-

-

ÿ

a∈A∗
n

ProbD1 [a] −
ÿ

a∈A∗
n

ProbD2 [a]

-

-

-

-

-

-

=
ÿ

a∈A∗
n

(ProbD1 [a] − ProbD2 [a])

από το οποίο το καταλήγουµε στο ζητούµενο.
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Για µια γραφική ερµηνεία του ∆[X, Y ] = ∆A∗ [X, Y ] για αυτόν τον διαχωριστή, επιστρέφουµε στην
εικόνα 1. Η περιοχή µε τις γραµµές συµβολίζει το χώρο όπου ProbD1 [u] ≥ ProbD2 [u], ο οποίος έχουµε ήδη
δει πως είναι ακριβώς η στατιστική απόσταση.

Παράδειγµα. Θεωρήστε τις δύο πιθανοτικές κατανοµές D1 και D2 όπου

b1b0 D1 D2

0 0 0.25 − ε 0.25
0 1 0.25 0.25
1 0 0.25 + ε 0.25
1 1 0.25 0.25

ΈστωX και Y τυχαίες µεταβλητές που ακολουθούν τις κατανοµές D1 και D2 αντίστοιχα. Η στατιστική τους
απόσταση είναι

∆[X, Y ] =
1
2

(|(0.25 − ε) − 0.25| + |0.25 − 0.25| + |(0.25 + ε) − 0.25| + |0.25 − 0.25|) = ε.

Θεωρούµε το σύνολο των στατιστικών τεστ A1, . . . , A5 που διαχωρίζουν την προηγούµενες πιθανοτι-
κές κατανοµές. Υποθέστε πως δίνονται δύο bits b0 και b1. Το τεστ A1 επιστρέφει b1. Εξαιτίας αυτού, είναι
φανερό ότι ∆A1 [X, Y ] = |(0.25 + ε) − 0.25| + |0.25 − 0.25| = ε. Το τεστ A2 επιστρέφει b0, έτσι λοιπόν
∆A2 [X, Y ] = |0.25 − 0.25| + |0.25 − 0.25| = 0. Αν το τεστ A3 επιστρέφει b0 + b1 mod 2, που επιπλέον
συµβολίζεται µε την πράξη "αποκλειστικό ή", b0 ⊕ b1, τότε η στατιστική του απόσταση είναι ∆A3 [X, Y ] =
|0.25 − 0.25| + |(0.25 + ε) − 0.25| = ε. Το τεστ A4 επιστρέφει b0 ∨ b1 και έτσι ισχύει ότι ∆A4 [X, Y ] =
|0.25 − 0.25| + |(0.25 + ε) − 0.25| + |0.25 − 0.25| = ε. Τέλος αν το τεστ A5 επιστρέφει b0 ∧ b1, τότε η
στατιστική του απόσταση είναι∆A5 [X, Y ] = |0.25 − 0.25| = 0.
Βασισµένοι στα παραπάνω, µπορούµε να θεωρήσουµε πως ταA1, A3, καιA4 είναι "καλά" τεστ σχετικά

µε τα D1 και D2 επειδή αντίστοιχα οι στατιστικές τους αποστάσεις είναι ακριβώς ∆[X, Y ]. Αντίστοιχα τα
τεστ A2 και A5 θεωρούνται "κακά" επειδή και τα δύο έχουν στατιστική απόσταση 0.

1.8 Πιθανοτικοί Αλγόριθµοι

Οι αλγόριθµοι θα µπορούν να χρησιµοποιούν επιπλέον την εντολή x
r←− {0, 1} για µια τυχαία µεταβλητή

X οµοιόµορφα κατανεµηµένη στο D = {0, 1}. Αυτοί οι αλγόριθµοι ονοµάζονται πιθανοτικοί (probabilistic)
και θα λέµε ότι "στρίβουν νοµίσµατα"
Για κάθε πιθανοτικό αλγόριθµο, το σύνολο των δυνατών αποτελεσµάτων διαµορφώνουν το πεδίο ορισµού

της πιθανοτικής κατανοµής. Συγκεκριµένα, αν a ∈ {0, 1} είναι ένα πιθανό αποτέλεσµα ενός πιθανοτικού
αλγορίθµου A µε είσοδο x, ορίζουµε το

Prob[A(x) = a] =
# {b ∈ {0, 1}n : A flips b and outputs a}

2n
,

όπου το n συµβολίζει το πλήθος των στρέψεων νοµισµάτων που πραγµατοποίησε ο A δεδοµένου του x.
Ανάλογα των προδιαγραφών του αλγορίθµου, ο καθορισµός του n µπορεί να είναι περίπλοκος.Μπορούµε να
θεωρήσουµε χωρίς βλάβη της γενικότητας όµως, πως ένας πιθανοτικός αλγόριθµος A κάνει τον ίδιο πλήθος
στρέψεων νοµισµάτων για κάθε είσοδο ιδίου µήκους. Αυτή η απαίτηση δεν επηρεάζει την υπολογιστική
δύναµη του πιθανοτικού µας µοντέλου.

Παράδειγµα. Θεωρείστε τον ακόλουθο αλγόριθµο. Θα τον ονοµάζουµε A1.

1: Είσοδος 1n

2: Επέλεξε x0, · · · , xn−1
r←− {0, 1}

3: αν
n−1
ÿ

i=0

2ixi ≥ 2n−1

4: τότε επέστρεψε 1
5: αλλιώς επέστρεψε 0

10



Κρυπτογραφία: Αρχές και πρωτόκολλα
Διάλεξη 2

Επικ. Καθηγητής Α. Κιαγιάς

Αφού το 1 είναι ένα πιθανό αποτέλεσµα,

Prob[A1(1n) = 1] =
# {b ∈ {0, 1}n : A flips b and outputs 1}

2n
=

2n−1

2n
=

1
2

.

Παράδειγµα. Θα ονοµάσουµε τον επόµενο αλγόριθµο A2.
1: Είσοδος 1n

2: Επανέλαβε n φορές
3: x

r←− {0, 1}
4: αν x = 1, Επέστρεψε 1 και Τερµάτισε
5: Επέστρεψε Αποτυχία

Έχουµε τις εξής πιθανότητες

Prob[A2(1n) = Fail] =
1
2n

Prob[A2(1n) = 1] = 1 − 1
2n

.

Έστω A ένας αριθµός µε n bits. Θα ονοµάζουµε το αριστερότερο bit στην δυαδική αναπαράσταση του
A ως περισσότερο σηµαντικό bit (most significant bit). Για να αποφύγουµε τετριµµένες περιπτώσεις, θα
απαιτήσουµε το περισσότερο σηµαντικό bit του να είναι 1.
Ακολουθούν τρεις πιθανοτικοί αλγόριθµοι που προσπαθούν να δειγµατοληπτήσουν οµοιόµορφα στο [0, A).

Για να µετρήσουµε την ποιότητα του δειγµατολήπτη, πρέπει να υπολογίσουµε την στατιστική απόσταση της
εξόδου του αλγορίθµου απο την οµοιόµορφη κατανοµή στο σύνολο {0, 1, 2, . . . , A − 1}.
Άσκηση: Θεωρήστε το ακόλουθο σύνολο δειγµατοληπτών.Μελετήστε την πιθανοτική κατανοµή καθενός για
να δείτε ποιος έχει είναι πιο κοντά στην οµοιόµορφη κατανοµή.
Δειγµατολήπτης 1:

1: n := Álog2 AË
2: Επέλεξε: x0, x1, . . . , xn−1

r←− {0, 1}
3: y :=

qn−1
i=0 2ixi

4: Επέστρεψε y mod A

Δειγµατολήπτης 2:

1: Επέλεξε: x0, x1, . . . , xA−1
r←− {0, 1}

2: y :=
qA−1

i=0 xi

3: Επέστρεψε y

Δειγµατολήπτης 3:
1: n := Álog2 AË
2: Επανάλαβε
3: Επέλεξε: x0, x1, . . . , xn−1

r←− {0, 1}
4: y :=

qn−1
i=0 2ixi

5: Αν y < A Επέστρεψε y και Τερµάτισε
6: Διαφορετικά Επανέλαβε
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