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1 Αποδείξεις Μηδενικής Γνώσης
Μία απόδειξη γνώσης (proof of knowledge) είναι ένα πρωτόκολλο που επιτρέπει στη µία πλευρά µίας

επικοινωνίας να πείσει την άλλη για την εγκυρότητα µιας πρότασης. Σε µια απόδειξη µηδενικής γνώσης
(zero-knowledge proof), αυτό επιτυγχάνεται χωρίς την φανέρωση κάποιας πληροφορίας εκτός από την πι-
στότητα της απόδειξης.Θα εξετάσουµε διάφορα παραδείγµατα αποδείξεων µηδενικής γνώσης πριν δώσουµε
τον τυπικό ορισµό. Πρώτα εξετάζουµε το γενικό πλαίσιο.
Έχουµε δυο πλευρές, τον prover P και τον verifier (επαληθευτή) V . Ο P πρέπει να πείσει τον V πως

έχει κάποια γνώση σχετικά µε µια δήλωση x χωρίς να αναφέρει ξεκάθαρα τι γνωρίζει. Ονοµάζουµε τη γνώση
αυτή witness (µάρτυρα) w. Και οι δύο πλευρές γνωρίζουν ένα κατηγόρηµα R που θα επιβεβαιώσει ότι το w
είναι ένας έγκυρος µάρτυρας για το x. Γενικά,

• Το κατηγόρηµαR υποθέτουµε ότι είναι υπολογίσιµο σε πολυωνυµικό χρόνο: δεδοµένου ενόςw για µια
πρόταση x, θα µπορούσαµε να ελέγξουµε αποτελεσµατικά πως R(x, w) = 1.

• Ο prover P έχει τα R, x, και w τέτοια ώστε R(x, w) = 1. Θέλει να αποδείξει την κατοχή του w
πραγµατοποιώντας µια απόδειξη γνώσης π.

• Ο verifier V έχει τα R, x, και π.

Για να δείξουµε πως το παραπάνω πρωτόκολλο είναι χρήσιµο σε κρυπτογραφικές εφαρµογές, µπορούµε
να κάνουµε τις εξής παραδοχές.

• Δεδοµένου του R, είναι δύσκολο να βρούµε το αντίστοιχο w έτσι ώστε R(x, w) = 1.

• Ο prover P είναι απρόθυµος να αποκαλύψει το w; αλλιώς η απόδειξη είναι τετριµµένη.

• Ο verifier V µπορεί να επιβεβαιώσει αποτελεσµατικά την εγκυρότητα του π.

1.1 Παραδείγµατα Αποδείξεων Μηδενικής Γνώσης
Δίνουµε τα εξής χαρακτηριστικά παραδείγµατα.

Παράδειγµα (Πού είναι οWaldo). Στο παιχνίδι Πού είναι οWaldo, υπάρχει ένα µεγάλο ταµπλό που απεικο-
νίζει µια σκηνή µε πολλούς χαρακτήρες που µοιάζουν µε τον "Waldo". Στόχος του παιχνιδιού είναι να βρούµε
τονWaldo.
Υποθέτουµε ότι η Αλίκη και ο Βασίλης παίζουν αυτό το παιχνίδι. Η Αλίκη υποστηρίζει ότι έχει βρει που

βρίσκεται οWaldo αλλά δεν θέλει να το πει στο Βασίλη.
Η υπόθεση ότι ο Waldo υπάρχει είναι η πρόταση, οι συντεταγµένες (x, y) της θέσης του Waldo είναι ο

µάρτυρας, και η διαδικασία λήψης των (x, y) και η επιβεβαίωση ότι οWaldo είναι όντως εκεί σχετίζεται µε
το κατηγόρηµα R.
Μια πιθανή λύση και όχι µοναδική είναι η Αλίκη να καλύψει το ταµπλό µε ένα µεγάλο κοµµάτι χαρτί και

µια µικρή τρύπα στο κέντρο. Η Αλίκη θα τοποθετήσει το χαρτί στο ταµπλό έτσι ώστε να εµφανιστεί µόνο ο
Waldo. Η λύση θα είναι αποτελεσµατική αν το χαρτί έχει τουλάχιστον διπλάσιες διαστάσεις από το ταµπλό.

Παράδειγµα (Η Μαγική Πόρτα). Το επόµενο παιχνίδι που θα µας απασχολήσει είναι το εξής.
1. Στο βάθος µιας σπηλιάς υπάρχει µια µαγική πόρτα που µπορεί να ανοίξει χρησιµοποιώντας ένα µυστικό

κωδικό.ΟΒασίλης προσπαθεί να πείσει τηνΑλίκη ότι γνωρίζει τον κωδικό και συνεπώς πως µπορεί να ανοίξει
την µαγική πόρτα.

1. Η Αλίκη κάθεται στο σηµείο 1.

2. Ο Βασίλης µπαίνει στην σπηλιά και κάθεται στα σηµεία 3 ή 4.

3. Όταν ο Βασίλης εξαφανίζεται, η Αλίκη προχωρά στο σηµείο 2.
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Σχήµα 1: Η πόρτα µεταξύ των σηµείων 3 και 4 µπορεί να ανοιχθεί χρησιµοποιώντας ένα µυστικό κωδικό.

4. Η Αλίκη φωνάζει τον Βασίλη, ρωτώντας τον να βγει είτε από το αριστερό µονοπάτι είτε από το δεξί.

5. Ο Βασίλης δρα σύµφωνα µε αυτό χρησιµοποιώντας τον µυστικό κωδικό αν είναι αναγκαίο.

6. Η Αλίκη και ο Βασίλης επαναλαµβάνουν τα βήµατα 1-5 k φορές.

Αυτό το παιχνίδι µας δείχνει µια απόδειξη γνώσης µέσω µιας πιθανοτικής διαδικασίας. Συγκεκριµένα,
µετά από k επαναλήψεις, ο Βασίλης µπορεί να πείσει την Αλίκη πως ξέρει τον µυστικό κωδικό µε πιθανότητα
1 − 1/2k.
Στη συνέχει παρουσιάζουµε δύο πρακτικά παραδείγµατα των αποδείξεων γνώσης.

Παράδειγµα. Επιστρέφουµε στην κλάση NP : το σύνολο όλων των προβληµάτων, των οποίων µια υποψή-
φια λύση µπορεί να επαληθευτεί σε πολυωνυµικό χρόνο. Ονοµάζουµε το σύνολο των συµβολoακoλουθιών
γλώσσα (language). Έστω x κάποια διατύπωση του προβλήµατος και έστω R να είναι ένα κατηγόρηµα πο-
λυωνυµικού χρόνου. Τότε µια γλώσσα L είναι στο NP αν

L = {x : R(x, w) = 1 for some w} .

Θεωρούµε τη γλώσσα CLIQUE = {ÈG, kÍ : G is a graph with a clique of size k}. Οι µάρτυρες είναι τα
σύνολα των k κόµβων που διαµορφώνουν µια κλίκα και το πολυωνυµικού χρόνου κατηγόρηµα R που επα-
ληθεύει ότι οι κόµβοι συνιστούν µια κλίκα.
Μια άλλη γλώσσα είναι η SAT = {ÈΦÍ : Φ is a satisfiable boolean formula}. Μπορούµε να επαληθεύ-

σουµε σε πολυωνυµικό χρόνο πως ένα σύνολο µεταβλητών που εµπεριέχονται στο Φ ∈ SAT ικανοποιούν
το Φ. Αποδείξεις µηδενικής γνώσης µπορούν να χρησιµοποιηθούν για να αποδείξουν πως ένα συγκεκριµένο
στοιχείο ανήκει στη γλώσσα CLIQUE ή στη γλώσσα SAT. Αυτό θα το επεκτείνουµε στην ενότητα 1.5.

Παράδειγµα. Μια βασική εφαρµογή των αποδείξεων µηδενικής γνώσης βρίσκεται στα σχήµατα ταυτοπρο-
σωπίας. Στους παραδοσιακούς µηχανισµούς µυστικών κωδικών, ένας αντίπαλος που κρυφακούει την συνοµι-
λία µπορεί να αντλήσει αρκετή πληροφορία για να αποκτήσει µη εγκεκριµένη πρόσβαση σε ένα σύστηµα. Για
να αντιµετωπίσουµε αυτό το πρόβληµα υποθέτουµε ότι το σύστηµα περιλαµβάνει ένα δηµόσιο κατάλογο που
αναθέτει µια πρόταση ενός θεωρήµατος σε κάθε χρήστη. Υποθέτοντας ότι µόνο ένα συγκεκριµένος χρήστης
γνωρίζει ένα µάρτυρα για την απόδειξη, µια απόδειξη µηδενικής γνώσης µπορεί να πείσει το σύστηµα για την
αυθεντικότητά της. Αυτό είναι άµεσα συνδεδεµένο µε το πρωτόκολλο του Schnorr, το οποίο θα εξετάσουµε
στην ενότητα 1.3.

1.2 Τρεις βασικές ιδιότητες
Η διαµόρφωση του αυστηρού ορισµού µιας απόδειξης γνώσης είναι ένα πολύ λεπτό ζήτηµα. Ο επόµενος

ορισµός προέκυψε µετά από δεκαπέντε χρόνια δουλειάς και θεωρείται πνευµατική κατάκτηση.
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Ορισµός 1.2.1. Έστω ÈP, VÍ ένα ζεύγος αλληλεπιδρόντων προγραµµάτων. Ορίζουµε ως outPP,V(x, w, z) να
είναι η έξοδος του P όταν οι P και V εκτελούνται µε τη δηµόσια είσοδο x και τις ιδιωτικές εισόδους w
και z (ο P καθορίζει το w και ο V διαλέγει το z). Το outVP,V ορίζεται όµοια για το V . Το PPT διαδραστικό
πρωτόκολλο ÈP, VÍ είναι µια απόδειξη µηδενικής γνώσης (zero-knowledge proof) για µια γλώσσα L ∈ NP
µε λάθος γνώσης κ και απόσταση µηδενικής γνώσης ε αν ισχύουν οι επόµενες ιδιότητες.

• Πληρότητα (Completeness):Ανx ∈ L καιR(x, w) = 1 για κάποιο µάρτυραw, τότε outVP,V(x, w, z) =
1 για κάθε συµβολοακολουθία z µε συντριπτική πιθανότητα ν.

• Ορθότητα (Soundness): Για κάθε πολυωνυµικού χρόνου πρόγραµµα P∗ ορίζουµε

πx,w,z = Prob[outVP∗,V(x, w, z) = 1].

Ένα πρωτόκολλο ÈP, VÍ ικανοποιεί την ορθότητα αν για κάθε P∗ υπάρχει πρόγραµµα , µια πιθανοτική
Turing machine (PTM), που ονοµάζεται knowledge extractor (εξαγωγέας γνώσης) µε την ακόλουθη
ιδιότητα. Έστω ότι

π̃x,w,z = Prob[K(x, w, z) = wÕ : R(x, wÕ) = 1].

Τότε ισχύει ότι αν το πx,w,z είναι µη αµελητέο, τότε και το π̃x,w,z είναι µη αµελητέο.

• (Στατιστική)Μηδενική Γνώση ((Statistical) Zero-Knowledge) (SZK): Για κάθε πολυωνυµικού χρό-
νου πρόγραµµα V∗, υπάρχει ένα PTM πρόγραµµα S, που ονοµάζεται simulator (προσοµοιωτής), τέ-
τοιο ώστε για κάθε x, w µε R(x, w) = 1, οι τυχαίες µεταβλητές S(x, z) και outV

∗

P,V∗(x, w, z) είναι
στατιστικά αδιαχώριστες για όλες τις συµβολοακολουθίες z:

∀A
-

-

-
Prob[A(S(x, z)) = 1] − Prob[A(outV

∗

P,V∗(x, w, z)) = 1]
-

-

-
< ε.

Η πληρότητα είναι όµοια µε την σωστή λειτουργία του πρωτοκόλλου. Υποθέτοντας ότι ο prover και ο
verifier ακολουθούν το πρωτόκολλο πιστά, η πληρότητα εγγυάται πως το πρωτόκολλο θα επιτύχει µε ικανο-
ποιητικά µεγάλη πιθανότητα.
Η διαισθητική ερµηνεία της ορθότητας διασφαλίζει πως το πρωτόκολλο θα αποτύχει όταν εκτελείται από

έναν prover που χρησιµοποιεί έναν ψεύτικο µάρτυρα και από έναν τίµιο verifier. Αυτή είναι µια ελάχιστη
απαίτηση.Ο τυπικός ορισµός που δώσαµε απαιτεί κάτι ισχυρότερο. Εγγυάται πως ένας εξαγωγέας γνώσηςK
µπορεί να εξάγει έναν έγκυρο µάρτυρα από κάθε πειστικό prover. Αυτό συνεπάγεται πως οK πρέπει να έχει
παραπάνω ισχύ από τον verifier. Συγκεκριµένα ο K έχει πρόσβαση στο πρόγραµµα του prover σε αντίθεση
µε τον verifier (o verifier είναι ένα πρόγραµµα που αλληλεπιδρά µε τον prover, ενώ ο εξαγωγέας γνώσης είναι
ένα πρόγραµµα που προέρχεται από το πρόγραµµα του prover).
Σηµειώνεται ότι ο ορισµός της ορθότητας µας είναι πιο περιοριστικός (γι αυτό και απλούστερος) από

προηγούµενους ορισµούς στη βιβλιογραφία, καθώς αποτυγχάνει σε πρωτόκολλα τα οποία επιτρέπουν µια
σηµαντική πιθανότητα ατιµίας από τον prover (π.χ. 1/2). Στις πιο ενδιαφέρουσες περιπτώσεις τέτοια πρωτό-
κολλα µπορούν να κατασκευαστούν για να ικανοποιήσουν τον ορισµό µας µέσω παράλληλης ή ακολουθιακής
επανάληψης.
Διαισθητικά, η στατιστική µηδενική γνώση είναι η ιδιότητα που απαγορεύει την εξαγωγή κάποιας γνώσης

ενός verifier από έναν τίµιο prover. Αν ο verifier µπορεί να µάθει κάτι θα πρέπει να υπάρχει ένας αλγόριθµος
που προσοµοιώνει το πρωτόκολλο χωρίς πρόσβαση σε έναν µάρτυρα. Επιπλέον η εκτέλεση του αλγορίθµου
είναι αδιαχώριστη από αυτή του πρωτοκόλλου.
Μια ασθενέστερη εκδοχή της µηδενικής γνώσης είναι η µηδενική γνώση τίµιου verifier (honest-verifier

zero-knowledge) (HVZK). Σε αυτήν υποθέτουµε πως ο verifier εκτελεί το πρωτόκολλο τίµια, αλλά κάνει επι-
πλέον υπολογισµούς. Ειδικότερα, αυτό απεικονίζεται στον ορισµό µας περιορίζοντας τον V ∗ να προσοµοιώ-
νει τον verifier V και στο τέλος, να επιστρέφει ολόκληρη την επικοινωνία. Το να επιτύχουµε την ασθενέστερη
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ιδιότητα ονοµάζεται µερικές φορές µηδενική γνώση ηµι-τίµιου (semi-honest) verifier. Αν και αυτό χαλαρώ-
νει τις προδιαγραφές του SZK, µπορεί να χρησιµοποιηθεί για να επιτύχουµε αποδείξεις µηδενικής γνώσεις
σε καταστάσεις, χρησιµοποιώντας γενικές µεθόδους. Η απόδειξη µηδενικής γνώσης τίµιου verifier ανάγεται
στην δηµιουργία συνοµιλιών πρωτοκόλλων αποδοχής τα οποία είναι αδιαχώριστα από τις συνοµιλίες του
πρωτοκόλλου µεταξύ τίµιου prover-verifier, χωρίς τη γνώση µάρτυρα.

1.3 Το πρωτόκολλο του Schnorr
Ένα κλασικό πρωτόκολλο τριών κινήσεων που ικανοποιεί τις ιδιότητες µιας απόδειξης µηδενικής γνώσης

είναι το πρωτόκολλο του Schnorr, γνωστό και ως Σ-πρωτόκολλο.

P
offer

−−−−−−−−−−−−−−−−−−−−→ V
challenge

←−−−−−−−−−−−−−−−−−−−−
response

−−−−−−−−−−−−−−−−−−−−→

Το πρωτόκολλο του Schnorr λειτουργεί πάνω σε µία κυκλική οµάδα G = ÈgÍ τάξης m. Από την προη-
γούµενη συζήτησή µας, οι P και V έχουν γεννήτορες οµάδας Èp, m, gÍ. Ο prover P διαλέγει ένα witness
w ∈ Zm τέτοιον ώστε h = gw mod p για κάποιο h ∈ ÈgÍ. Ο verifier V δέχεται p, m, g και h, και πρέπει να
επιβεβαιώσει ότι w = logg h.
Αυτό µπορεί να περιγραφεί και σαν γλώσσα. Ορίζουµε το

DLOG = {ÈÈp, m, gÍ, hÍ : h = gw mod p for some w ∈ Zm}

(τοDLOG σηµαίνει "discrete logarithm".)Υπό του πρωτοκόλλου του Schnorr, υπάρχει ένας αποδοτικός τρό-
πος να αποδείξουµε πως οποιαδήποτε πρόταση ÈÈp, m, gÍ, hÍ ανήκει στο DLOG χωρίς να φανερώσουµε το
w = logg h.

1. Ο P διαλέγει t r←− Zm και στέλνει το y = gt στον V .

2. Ο V διαλέγει µια πρόκληση c
r←− Zm και την στέλνει το c στον P .

3. Ο P υπολογίζει το s = t + wc mod m και στέλνει το s στον V . Ο V ελέγχει και αποδέχεται αν και
µόνο αν gs = yhc.

Αν ο prover και ο verifier είναι τίµιοι τότε ισχύει ότι

gs = gt+wc = gt(gw)c = yhc.

Το πρωτόκολλο του Schnorr ικανοποιεί συνεπώς την πληρότητα και µπορεί πάντα να πείσει έναν τίµιο
verifier.
Το πρωτόκολλο ικανοποιεί µια ειδική περίπτωση της ορθότητας.Πριν ορίσουµε τον αλγόριθµο εξαγωγής

γνώσης, ας δούµε πώς µπορούµε να αποκτήσουµε πληροφορίες από έναν πειστικό prover P .
Υποθέτουµε ότι µπορούµε να δηµιουργήσουµε δύο αποδεκτές συνοµιλίες από τον P µε τιµές πρόκλησης

c ”= cÕ: Èy, c, sÍ και Èy, cÕ, sÕÍ. Αν τα s και sÕ είναι έγκυρα, τότε gs = yhc and gsÕ
= yhcÕ

. Λύνοντας ως προς
y τις δύο εξισώσεις υπολογίζεται ο διακριτός λογάριθµος.

y = gsh−c = gsÕ
h−cÕ

hc−cÕ
= gs−sÕ

h = g(s−sÕ)/(c−cÕ)
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Ενώ το παραπάνω δεν µας δικαιολογεί πώς µπορούµε να "αποσυµπιλήσουµε" τον P για να αποκτήσουµε
την δεύτερη συζήτηση, µας δείχνει πώς να εξάγουµε έναν µάρτυρα ως (s − sÕ)/(c − cÕ) mod m. Υποθέτουµε
πως έχουµε πρόσβαση στον P κατά τρόπο τέτοιον ώστε να µπορούµε να σταµατήσουµε σε οποιοδήποτε
σηµείο και να επιστρέψουµε σε ένα προηγούµενο βήµα της εκτέλεσης προσοµοιώνοντας ξανά την εκτέλεση.
Είναι χρήσιµο να δούµε το πιθανοτικό πρόγραµµα P σε δύο φάσεις:

1. Ο P(first, Èp, m, gÍ, h) επιστρέφει Èy, auxÍ

2. Ο P(second, Èp, m, gÍ, c, aux) επιστρέφει ÈsÍ

όπου aux αναπαριστά την εσωτερική πληροφορία που χρησιµοποιεί ο P , χωρίς να την δηµοσιεύει. Χρησιµο-
ποιώντας αυτό, µπορούµε να κατασκευάσουµε έναν εξαγωγέα γνώσηςK µε την ακόλουθη δοµή:

1. Έστω ρ1
r←− {0, 1}λ1 οι ρίψεις νοµισµάτων που απαιτούνται από το πρώτο βήµα του P .Φιξάρουµε την

τυχαιότητα του P µε ρ1 και προσοµοιώνουµε P(first, Èp, m, gÍ, h) για να λάβουµε y.

2. Διαλέγουµε c
r←− Zm.

3. Έστω ρ2
r←− {0, 1}λ2 οι ρίψεις νοµισµάτων που απαιτούνται από το δεύτερο βήµα του P . Προσοµοιώ-

νουµε τον P(second, Èp, m, gÍ, c, aux) µε φιξαρισµένη τυχαιότητα ρ2 για να πάρουµε το s.

4. Διαλέγουµε cÕ r←− Zm και ρÕ
2

r←− {0, 1}λ2 . Επαναλαµβάνουµε τα βήµατα 2 και 3 για να πάρουµε το sÕ;
Επιστρέφουµε τα Èy, c, sÍ και Èy, cÕ, sÕÍ.

Αν ο εξαγωγέας γνώσης αποκτήσει δύο αποδεκτές συνοµιλίες, µπορούµε να αναδηµιουργήσουµε τον
µάρτυρα όπως περιγράψαµε. Παραµένει να δείξουµε ότι ο εξαγωγέας γνώσης δηµιουργεί δύο αποδεκτές συ-
νοµιλίες µε σηµαντική πιθανότητα. Για την απόδειξη χρειαζόµαστε το ακόλουθο λήµµα.

Λήµµα 1.3.1 (Splitting Lemma). Έστω X και Y πεπερασµένα σύνολα. Έστω A ⊆ X × Y το σύνολο των
καλών στοιχείων (good elements) του X × Y . Υποθέτουµε πως υπάρχει ένα κάτω φράγµα στον αριθµό των
καλών αντικειµένων τέτοιο ώστε

|A| ≥ α |X × Y | .

Ορίζουµε το σύνολο των πολύ καλών στοιχείων (super-good elements) AÕ να είναι το υποσύνολο του A
τέτοιο ώστε

AÕ =
Ó

(x, y) ∈ A : kx >
α

2
|Y |

Ô

όπου kx είναι ο αριθµός των y ∈ Y τέτοιο ώστε (x, y) ∈ A για κάποιο φιξαρισµένο x. Τότε

|AÕ| ≥ α

2
|X × Y | .

Απόδειξη. Η απόδειξη γίνεται µε εις άτοπον απαγωγή.Θεωρούµε πως |AÕ| / |X × Y | < α/2. Συνεπώς ισχύει
ότι

|A| = |AÕ| + |A \ AÕ| <
α

2
|X × Y | + |A \ AÕ| . (1)

Για κάθε (x, y) ∈ A \ AÕ, έχουµε ότι kx ≤ (α/2) |Y |. Αφού υπάρχουν µόνο |X| διαφορετικά x, ισχύει
ότι |A \ AÕ| ≤ (α/2) |X| |Y |. Από την (1) έχουµε ότι

|A| <
α

2
|X × Y | +

α

2
|X| |Y | .

Αυτό έρχεται σε αντίθεση µε το κάτω φράγµα |A|, συνεπώς καταλήγουµε στο |AÕ| ≥ α/2 |X × Y |.
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Επιστρέφουµε στην αποτελεσµατική κατασκευή του εξαγωγέα γνώσηςK. Ορίζουµε

X × Y =
Ó

(ρ1, (c, ρ2)) : ρ1 ∈ {0, 1}λ1 , (c, ρ2) ∈ Zm × {0, 1}λ2
Ô

.

Αν ο prover είναι πειστικός µε πιθανότητα τουλάχιστονα, ορίζουµε τοA ναι είναι το σύνολο από (ρ1, (c, ρ2))
τα οποία αποδέχεται ο verifier. Τότε ισχύει ότι |A| ≥ α |X × Y |.Αυτό σηµαίνει πως µπορούµε να φιξάρουµε
µια καλή ακολουθία (ρ1, (c, ρ2)) στο A τέτοια ώστε η συζήτηση που καταλήγουµε µε τονK να είναι αποδε-
κτή. Από το Λήµµα 1.3.1, οK βρίσκει µια πολύ καλή ακολουθία στα βήµατα 1 εώς 3 µε πιθανότητα α/2.
Υποθέτουµε οτι ο εξαγωγέας γνώσης βρίσκει µια πολύ καλή ακολουθία. Τότε υπάρχει ξανά πιθανότητα

α/2 ο K να βρει µια άλλη πολύ καλή ακολουθία στο βήµα 4. Η πιθανότητα και οι δύο συζητήσεις να είναι
αποδεκτές είναι α2/4. Επιπλέον, υπάρχει µόνο 1/m πιθανότητα ο K να παράγει την ίδια τιµή πρόκλησης
c = cÕ.
Θεωρεούµε το εξής: Έστω S το γεγονός ότι ο εξαγωγέας γνώσης είναι πειστικός. Έστω C το γεγονός

c ”= cÕ στην δεύτερη επιλογή,D το γεγονός η ακολουθία (ρ1, (c, ρ2)) να είναι πολύ καλή και E το γεγονός η
ακολουθία (ρ1, (cÕ, ρÕ

2)) να είναι καλή.
Συνεπάγεται ότι

Prob[S] ≥ Prob[C ∧ D ∧ E] ≥ Prob[D ∧ E] − Prob[¬C] =
α2

4
− 1

m
.

Αυτό αποδεικνύει πως το πρωτόκολο του Schnorr ικανοποιεί την ιδιότητα της ορθότητας.
Το πρωτόκολλό τριών κινήσεων που είδαµε ικανοποιεί την µηδενική γνώση για τον τίµιο verifier. Για να

το δείξουµε αυτο παρουσιάζουµε εναν αλγόριθµο ικανό να προσοµοιώσει µια αποδεκτή συζήτηση µεταξύ
ενός τίµιου prover και ενός (ηµί) τίµιου verifier. Υποθέτουµε πως όταν έχει δοθεί η δηµόσια πληροφορία
του κατηγορήµατος ÈÈp, m, gÍ, hÍ, τότε ο προσοµοιωτής S διαλέγει τυχαια c και s από το Zm και επιστρέφει
Ègsh−c, c, sÍ. Θυµίζουµε ότι η έξοδος για το τίµιο µοντέλο είναι Ègt, c, t + wc mod mÍ όπου t, c

r←− Zm.
Μπορούµε έυκολα να επαληθεύσουµε ότι οι δύο πιθανοτικές κατανοµές είναι όµοιες, συνεπώς η HVZK
ισχύει.

Πώς πετυχαίνουµε περισσότερα από τηνHVZK. Ενώ ηHVZK είναι σχετικά µια αδύναµη ιδιότητα, είναι
χρήσιµη στην επέκταση των πρωτοκόλλων για την ικανοποίηση της SZK. Υπάρχουν δυο γενικοί τρόποι που
χρησιµοποιούν δύο είδη σχηµάτων δέσµευσης, από τα οποία και τα δύο βασίζονται στην απαραίτηση σηµασία
της ανεξάρτητης επιλογής του y από το c.
Στην πρώτη µέθοδο, ο verifier είναι ο πρώτος που θα στείλει µήνυµα. Πριν λάβει το y, ο V διαλέγει το c

και υπολογίζει το (cÕ, σ) ← Commit(c). Τότε ο V στέλνει cÕ στον prover. Όταν ο P στείλει y, τότε ο verifier
επιστρέφει το (c, σ) για να ανοιχτεί η δέσµευση. Αν Verify(c, cÕ, σ) = 0, ο prover σταµατά το πρωτόκολλο.
Αλλιώς το πρωτόκολλο ολοκληρώνεται χρησιµοποιώντας την πρόκληση c.
Το σχήµα δέσµευσης ικανοποιεί την ιδιότητα binding, οπότε ο V δεν µπορεί να αλλάξει το c. Γι' αυτό η

στατιστική µηδενική γνώση ισχύει. Η ιδιότητα hiding ικανοποιείται από το σχήµα δέσµευσης, οπότε ο P δεν
µπορεί να αντλήσει καµία πληροφορία για το t c και η ορθότητα δεν παραβιάζεται. Ένας προσοµοιωτής για
την ιδιότητα της µηδενικής γνώσης πρέπει να µπορεί να εξάγει το c από το cÕ. Αυτό ονοµάζεται εξαγωγική
(extractable) ιδιότητα για µια δέσµευση.
Στη δεύτερη µέθοδο ο prover είναι ξανά ο πρώτος που θα µιλήσει. Αφού υπολογίσει το y, ο P υπολογίζει

το (yÕ, σ) ← Commit(y) και στέλενι το yÕ στον V . Όταν ο V επιστρέψει το c, τότε ο P στέλνει το (y, σ, s)
για να ανοιχτεί η δέσµευση. Αν Verify(y, yÕ, σ) = 0, τότε ο verifier σταµατά το πρωτόκολλο.
Αφού το σχηµα δέσµευσης ικανοποιεί την ιδιότητα hiding, το yÕ δεν περιέχει καµία χρήσιµη πληροφορία

για το y. Για το λόγο αυτό ο V αναγκάζεται να διαλέξει το c ανεξάρτητα από το y όπως είναι επιθυµητό.Αυτό
το σχήµα ικανοποιεί την ιδιότητα της µηδενικής γνώσης.
Σηµειώνουµε ότι η ορθότητα δεν παραβιάζεται υπό αυτού του σχήµατος γιατί η ιδιότητα binding απο-

τρέπει τον P να ανοίξει το y µε δύο διαφορετικούς τρόπους. Στην περίπτωση αυτή, ο προσοµοιωτής µπορεί
να προσπεράσει την ιδιότητα binding της δέσµευσης. Αυτό σηµαίνει πως αν ο προσοµοιωτής έχει δεσµευτεί
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για ένα αυθαίρετο y∗, αφού έχει λάβει την πρόκληση c, µπορεί να διαλέξει y = gsh−c. Δεσµεύσεις που
επιτρέπουν τέτοια παραβίαση ονοµάζονται διφορούµενες (equivocal).
Παρατηρούµε ότι το πρώτο σχηµα προσέθεσε µια νέα κίνηση στο πρωτόκολλο, ενώ το δεύτερο διατήρησε

τη δοµή των τριών κινήσεων. Για αυτόν το λόγο προτιµάται συνήθως το δεύτερο σχήµα. Όµως η παραπάνω
συζήτηση ουσιαστικά ανάγει το πρόβληµα στο σχεδιασµό ενός σχήµατος δέσµευσης που είτε είναι διφορού-
µενο ή επιτρέπει την εξαγωγική ιδιότητα του προσοµοιωτή.

1.4 Μη Διαδραστικές Αποδείξεις Μηδενικής Γνώσης
Τώρα εισάγουµε µια µη διαδραστική έκδοση του πρωτοκόλλου του Schnorr, βασισµένοι στο γνωστό και

ως Fiat-Shamir Heuristic.
Για να φτιάξουµε µια µη διαδραστική απόδειξη χρησιµοποιούµε µια συνάρτηση κατακερµατισµούH : {0, 1}∗ −→

Zm τέτοια ώστε η συζήτηση Èy, c, sÍ = Ègt, H(gt), t+H(gt)w mod mÍ.Αυτό υποχρεώνει το c να επιλέγεται
µετά το y, εξαρτόµενο άµεσα απο τις ιδιότητες της συνάρτησης κατακερµατισµού.
Για να δείξουµε ότι ισχύει η SZK, υποθέτουµε πως το H είναι ένα τυχαίο µαντείο που το ελέγχει ο προ-

σοµοιωτής. Στο µοντέλο τυχαίου µαντείου, ένας µη τίµιoς verifier V∗ µπορεί να κάνει ερωτήσεις στο τυχαιο
µαντείο. Στο Σχήµα 2 φαίνεται πώς ο V∗ αλληλεπιδρά µε τοH .

Dishonest Verifier

Public Key 

Give a proof for 



< <

< << <

H

p,m,g ,h

V
y,c,s

h

Σχήµα 2: Η προσοµοίωση ενός µη τίµιου verifier V∗ στο Μοντέλο Τυχαίου Μαντείου.

Όταν ο verifier ρωτήσει για την απόδειξη του h = gw, τότε ο προσµοιωτής επιλέγει τυχαία τα c και s
για να υπολογίσει τα y = gsh−c. Θέτει το (y, c) στο History και επιστρέφει Èy, c, sÍ. Ο µη τίµιος verifier δεν
µπορεί να διαχωρίσει έναν τίµιο prover απο έναν εξοµοιωτή εκτός αν (y, cÕ) ∈ History µε c ”= cÕ. Τότε ο V∗

επιτυγχάνει µε πιθανότητα (1/m)qH , όπου qH είναι ο αριθµός των ερωτήσεων στο τυχαίο µαντείο.
Στη συνέχεια αποδεικνύουµε την ορθότητα στο Μοντέλο Τυχαίου Μαντείου. Όπως και στο πρωτόκολλο

του Schnorr, θέλουµε να παράξουµε δυο συζητήσης που καταλήγουν σε αποδοχή µε το ίδιο y αλλά µε διαφο-
ρετικές τιµές πρόκλησης. Χρησιµοποιώντας αυτές τις δύο συζητήσεις µπορούµε να εξάγουµε εναν µάρτυρα.
Σηµειώνουµε πως c = H(y). Αν ένας µη τίµιος prover P∗ κάνει µια µοναδική ερώτηση στο τυχαίο µαντείο
πριν παράξει το Èy, c, sÍ, τότε η ανάλυση είναι η ίδια όπως µε το διαδραστικό πρωτόκολλο. Τα προβλήµατα
εµφανίζονται όταν ο P∗ κάνει παραπάνω από µια ερώτηση.
Υποθέτουµε πως στον αρχικό γύρο ο P∗ κάνει qH ερωτήσεις πριν τερµατίσει την συζήτηση. Τότε ο εξα-

γωγέας γνώσης επιστρέφει τον P∗ σε ένα προηγούµενο βήµα, χωρίς να υπάρχει εγγύηση πως ο P∗ θα κάνει
ξανά qH ερωτήσεις. Όταν ο P∗ τερµατισει, θα επιστρέψει ÈyÕ, cÕ, sÕÍ µεh cÕ = H(yÕ) και y ”= yÕ. Αυτό
µειώνει την ικανότητά µας να εξάγουµε έναν µάρτυρα, οπότε θα πρέπει να τροποποιήσουµε καταλληλα την
πιθανότητα λήψης δύο συζητήσεων αποδοχής µε το ίδιο y.
Υποθέτουµε πως αφού κάνει qH ερωτήσεις, ο P∗ επιλέγει µια ερώτηση που έκανε και χρησιµοποιεί την

αντίστοιχη απάντηση που πήρε για αυτήν από το τυχαίο µαντείο στην έξοδό του. Έστω Prob[A] = α η
πιθανότητα πως η συζήτηση καταλήγει σε αποδοχή. Έστω Prob[Qi] = βi η πιθανότητα ότι ο µη τίµιος prover
ολοκληρώνει την iοστη συζήτηση µε 1 ≤ i ≤ qH . Οριζουµε το Prob[A ∩ Qi] = αi. Τότε ισχύει
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qH
ÿ

i=1

αi = α and
qH
ÿ

i=1

βi = 1.

Ορίζουµε ως Prob[E] την πιθανότητα εξαγωγής ενός µάρτυρα από το P∗. Τότε έχουµε ότι

Prob[A ∩ Qi] = Prob[A | Qi] · Prob[Qi]

so Prob[A | Qi] = αi/βi. Απο τους υπολογισµούς µας στην ενότητα 1.3, λαµβάνουµε πως

Prob[E | Qi] ≥ Prob[A | Qi]2

4
− 1

m
=

α2
i

4β2
i

− 1
m

.

Η συνολική πιθανότητα υπολογίζεται ως εξής.

Prob[E] =
qH
ÿ

i=1

Prob[E | Qi] · Prob[Qi]

≥
qH
ÿ

i=1

3

α2
i

4β2
i

− 1
m

4

βi

=
1
4

qH
ÿ

i=1

α2
i

βi
−

qH
ÿ

i=1

βi

m

=
1
4

qH
ÿ

i=1

α2
i

βi
− 1

m

qH
ÿ

i=1

βi

=
1
4

qH
ÿ

i=1

α2
i

βi
− 1

m

≥ 1
4qH

A

qH
ÿ

i=1

αi

B2

− 1
m

=
α2

4qH
− 1

m

Καταλήγουµε λοιόν στο ότι δεδοµένου ενός πειστικού prover, µπορούµε να εξάγουµε εναν µάρτυρα µε
πιθανότητα

α2

4qH
− 1

m
.

1.5 Μηδενική Γνώση Τίµιου Verifier για όλο το NP
Τα πάντα στο NP µπορούν να αποδειχθούν µε ένα πρωτόκολλο µηδενικής γνώσης τριών κινήσεων.

Θεωρούµε τη γλώσσα HC όλων των Hamlitonian γραφηµάτων. Θυµίζουµε πως ένας κύκλος Hamiltion
(Hamiltonian cycle) π είναι ένα µονοπάτι στο γράφηµα G που επισκέφτεται κάθε κόµβο ακριβώς µια φορά
πριν επιστρέψει στο αρχικό σηµείο. Το HC είναι NP -complete, οπότε µια απόδειξη γνώσης για το HC θα
έδινε µια απόδειξη γνώσης για ολα τα προβλήµατα στο NP : Δεδοµένου ενός στιγµιοτύπου το προβλήµα-
τος στο NP , µπορούµε να το µεταµορφώσουµε σε ενα γράφηµα κύκλο Hamilton αν και µόνο αν είναι ένα
στιγµιότυπο αποδοχής για το πρόβληµα. Τότε µπορούµε να χρησιµοποιήσουµε την απόδειξη της HC για
οποιδήπτοε πρόβληµα στο NP .
Ένα γραφηµα µε n κόµβους µπορεί να αναπαρασταθεί µε εναν n × n δυαδικό πίνακα που ονοµάζεται

ο πίνακας πρόσπτωσης (adjacency matrix) του γραφήµατος. Αν ο i-οστός κόµβος συνδέεται µε τον jοστό,
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τοτε το στοιχείο του πίνακα ij είναι 1, διαφορετικά είναι 0. Δεδοµένης µιας αναδιάταξης π στο {1, ..., n} και
ενός γραφήµατος G που ορίζεται από τον πίνακα πρόσπτωσης (aij), ορίζουµε το αναδιαταγµένο γράφηµα
Gπ ως το γράφηµα που έχει πίνακα πρόσπτωσης (aÕ

ij) = (aπ−1(i)π−1(j)). Ένας κύκλος Hamiltonin είναι ένα
γράφηµα που µπορεί να αναπαρασταθεί από µια αναδιάταξη π των κόµβων µε την ειδική ιδιότητα πως το
γράφηµα Gπ συµπεριλαµβάνει τις ακµές (1, 2), (2, 3), ..., (n − 1, n), (n, 1).
Αν το π είναι κύκλοςHamilton για ένα γράφηµαG και πÕ είναι µια αυθαίρετη αναδιάταξη τότε το πÕ−1 ◦π

είναι ένας κύκλος Hamilton για ενα γράφηµα GπÕ
.

Οι αποδειξεις HVZK µπορούν να χρησιµοποιηθούν για να επαληθεύσουµε ότι ένας κύκλος Hamilton
υπάρχει σε ενα γράφηµα χωρίς να αποκαλύψουµε τον κύκλο. Το Σχήµα 3 παρουσιάζει πώς µια απόδειξη
HVZK µπορεί να υλοποιηθεί. Σηµειώνουµε πως ένας µη τίµιος prover µπορεί να µην φανερωθεί µε πιθα-
νότητα κ = 1/2. Υποθέτουµε πως ο prover δεσµεύεται σε έναν λάθος πίνακα πρόσπτωσης µε τον οποίον
κατασκευάζει τον κύκλο Hamliton. Αν ο verifier επιστρέψει c = 0, τότε ο verifier µαθαίνει πως ο prover δεν
δεσµεύθηκε σε σωστή αναδιάταξη του γραφήµατος. Σε k επαναλήψεις όµως, µπορεί να µειώσει την πιθανό-
τητα του λάθους του σε κ = 1/2k και έτσι να ικανοποιήσει την ιδιότητα της ορθότητας.

P(προσωπική είσοδος
π)

V

Το γράφηµα G

Διαλέγουµε µια τυχαία αναδιά-
ταξη πÕ του γραφήµατος G. Δε-
σµευόµαστε στον πίνακα πρό-
σπτωσης του γραφήµατος GπÕ







com11 · · · com1n

...
. . .

...
comn1 · · · comnn







−−−−−−−−−−−−−−−−−−−−−−→

c
r←− {0, 1}

c
←−−−−−−−−−−−−−−−−−−−−−−

Αν c = 0, τότε ανοίγουµε όλες
τις δεσµέυσεις και στέλνουµε το
πÕ−1.
Αν c = 1, τότε σε κάθε γύρο
λέµε ποιές δεσµέυσεις χρειάζεται
να ανοικτού (εξαρτάται από το π)

Ανοίγουµε το com βασιζόµενοι στο c
−−−−−−−−−−−−−−−−−−−−−−−−−−→

Επαληθεύουµε τις δεσµέυσεις:
Αν c = 0, ελέγχουµε αν ο πίνακας
εισούτε µε GπÕ

;
Αν c = 1, ελέγχουµε αν αποκαλύ-
πτεται ο κύκλος

Σχήµα 3:Μια απόδειξη γνώσης ενός κύκλουHamilton. Επιπρόσθετα µε την δέσµευση στον πίνακα πρόσπτω-
σης GπÕ

, ο prover πρέπει να κάνει µια ξεχωριστή δέσµευση comij σε κάθε είσοδο του πίνακα.
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1.6 Η Σύζευξη δύο Αποδείξεων Μηδενικής Γνώσης
Υπάρχουν στιγµιότυπα στα οποία ένας prover θέλει να ελέγξει διάφορες προτάσεις µε µια αλληλεπί-

δραση, είτε λόγω αποτελεσµατικότητας είτε λόγω ιδιωτικότητας. Αυτό µπορεί να γίνει χρησιµοποιώντας µια
µοναδική πρόκληση διατηρώντας την δοµή τριών κινήσεων. Όταν λάβει την πρόκληση ο prover συνδυάζει
τις απαντήσεις όπως φαίνεται στο Σχήµα 4.
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h1 = gx1 h2 = gx2

y1=gt1
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s1=t1+c1x1−−−−−−−−−−−−−−−−−−−−→

s2=t2+c2x2−−−−−−−−−−−−−−−−−−−−→

P V
y1=gt1 , y2=gt2

−−−−−−−−−−−−−−−−−−−−→
c
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Σχήµα 4: Η σύζευξη δύο αποδείξεων µηδενικής γνώσης για το διακριτό λογάριθµο.

Θεώρηµα 1.6.1. Η σύζευξη δύο αποδειξεων µηδενικής γνώσης τίµιου verifier ικανοποιεί την ιδιότητα της ορ-
θότητας και της HVZK.

1.7 Η διάζευξη δύο αποδείξεων µηδενικής γνώσης (The Disjunction of Two Zero-
Knowledge Proofs)

Στην ενότητα 1.1 αναφέραµε πως κάποια σχήµατα ταυτοποίησης χρήστη περιέχουν λεξικά µε διάφορες
προτάσεις θεωρηµάτων που αντιστοιχίζονται σε κάθε χρήστη. Σε τετοια σχήµατα, µπορεί να εµφανιστούν
προβλήµατα ιδιωτικότητας όταν οι χρήστες θέλουν να έχουν πρόσβαση χωρίς να φανερώσουν τους εαυτούς
τους. Με τη σύζευξη δύο αποδείξεων µηδενικής γνώσης, ένα πρωτόκολλο ταυτοποίησης ρωτά τον χρήστη
P να δώσει έναν µάρτυρα σε δύο προτάσεις. Ο χρήστης προφανώς γνωρίζει τον µάρτυρα για µια απο τις
προτάσεις, αλλά δεν χρειάζεται να αποκαλύψει σε ποιά. Το σύστηµα V στέλνει µια µοναδική τιµή πρόκλησης
την οποία ο χρήστης µπορεί να αποσυµπιλήσει για να βρει µάρτυρα στη δεύτερη πρόταση. Στο Σχήµα 5
αναπαρίσταται η εκτέλεση µιας διάζευξης.

Θεώρηµα 1.7.1. Η διάζευξη δύο αποδείξεων µηδενικής γνώσης τίµιου verifier ικανοποιεί την ιδιότητα της
ορθότητας και της HVZK.
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P V
h1 = gx1 , h2 = gx2

y1 = gt1

s2, c2
r←− Zm

y2 = gs2h−c2
2

y1, y2
−−−−−−−−−−−−−−−−−−−−→

c1 = c − c2 mod m
c

←−−−−−−−−−−−−−−−−−−−−

s1 = t1 + c1x1

c1, c2, s1, s2
−−−−−−−−−−−−−−−−−−−−→ c

?= c1 + c2

gs1 ?= y1hc1
1

gs2 ?= y2hc2
2

Σχήµα 5:Η διάζευξη δύο αποδείξεων µηδενικής γνώσης για τον διακριτό λογάριθµο δείχνοντας πως ο prover
µπορεί να πείσει τον verifier πως γνωρίζει έναν από τους δύο διακριτούς λογαριθµους f h1, h2 (χωρίς να
αποκαλύπτει ποιον). Σε αυτή την περίπτωση ο prover P γνωρίζει τον µάρτυρα r h1.
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