
Å
¸íá åñþôçìá ðïõ äéáôõðþíåôáé 
óõ÷íÜ áðü ðïëëïýò óõíäñïìçôÝò 
GSM áöïñÜ óôï âáèìü áóöÜëåéáò 
ðïõ ðñïóöÝñåé ôï óýóôçìá óôïõò 
÷ñÞóôåò ôïõ êáé óôá áäýíáôá óç-
ìåßá ôïõ óõóôÞìáôïò ðïõ èá ìðï-
ñïýóáí ãßíïõí áíôéêåßìåíï åêìåôÜë-
ëåõóçò. Óå áõôü ôï Üñèñï åðé÷åé-
ñïýìå íá áðáíôÞóïõìå óôï ðáñá-
ðÜíù åñþôçìá. Óôï ó÷åôéêü åíçìå-
ñùôéêü ðëáßóéï ïé áíáãíþóôåò ìðï-
ñïýí íá âñïõí ìéá óýíôïìç ðåñé-
ãñáöÞ ôçò âáóéêÞò áñ÷éôåêôïíé-
êÞò ôïõ óõóôÞìáôïò GSM, þóôå 
óôç óõíÝ÷åéá íá åßíáé ðéï êáôáíï-
çôÞ ç áíÜëõóç ó÷åôéêÜ ìå ôéò ðéèá-
íÝò åðéèÝóåéò ðïõ ìðïñïýí åêìå-
ôáëëåõôïýí ôéò áäõíáìßåò ôïõ óõ-
óôÞìáôïò.

Ασφάλεια στο δίκτυο GSM
Ç áóöÜëåéá óôá äßêôõá êéíçôþí å-
ðéêïéíùíéþí áðáéôåß ôï óõíõðïëïãé-
óìü äéáöüñùí ðáñáãüíôùí, üðùò 
åßíáé ç áóýñìáôç ðñüóâáóç, ç êé-
íçôéêüôçôá ôùí ÷ñçóôþí, ïé êáôáãå-
ãñáììÝíåò áðåéëÝò áóöÜëåéáò, ôá 
åßäç ôùí ðëçñïöïñéþí ðïõ ðñÝðåé 
íá ðñïóôáôåõôïýí êáé ç ðïëõðëï-

êüôçôá ôçò áñ÷éôåêôïíéêÞò ôïõ äé-
êôýïõ. Ç áóýñìáôç ìåôÜäïóç åßíáé 
áðü ôç öýóç ôçò ðåñéóóüôåñï åõ-
áßóèçôç óå õðïêëïðÝò êáé áðÜôåò 
áðü üóï åßíáé ç åíóýñìáôç ìåôÜ-
äïóç. Ç êéíçôéêüôçôá ôùí ÷ñçóôþí 
êáé ç êáèïëéêÞ ðñüóâáóç óôï äß-
êôõï ðñïêáëïýí áðåéëÝò êáôÜ ôçò 
áóöÜëåéáò. Ïé äéáöïñåôéêïß ôýðïé 
ôùí äåäïìÝíùí êáé ôùí ðëçñïöï-
ñéþí ðïõ åßôå ìåôáâéâÜæïíôáé ìÝóá 
áðü ôï êéíçôü äßêôõï åßôå åäñåý-
ïõí óå áõôü áðáéôïýí äéáöïñåôé-
êïýò ôýðïõò êáé åðßðåäá ðñïóôá-
óßáò. ÅðéðëÝïí, ç óýíèåôç ôïðïëï-
ãßá ôïõ äéêôýïõ êáé ïé åôåñïãåíåßò 
ôå÷íïëïãßåò ðïõ ôï áðáñôßæïõí áõ-
îÜíïõí ôçí áíÜãêç ãéá äéáóöÜëéóç 
ôçò áîéïðéóôßáò.

Ôï ìïíôÝëï áóöÜëåéáò ðïõ ÷ñç-
óéìïðïéåßôáé óôçí ôå÷íïëïãßá GSM 
âáóßæåôáé êõñßùò óå Ýíá ìõóôéêü 
êëåéäß (128bit), ôï Ki, êáé óôïõò áë-
ãïñßèìïõò Á3, Á8 êáé Á5. Ôï êëåé-
äß Ki êáé ïé áëãüñéèìïé Á3 êáé Á8, 
ðïõ ÷ñçóéìïðïéïýíôáé ãéá ôïí Ýëåã-
÷ï ôçò áõèåíôéêüôçôáò ôïõ ÷ñÞóôç 
êáé ôç äçìéïõñãßá êëåéäéþí êñõðôï-
ãñÜöçóçò âñßóêïíôáé óôçí êÜñôá 

SIM ôïõ óõíäñïìçôÞ êáé óôï AuC 
ôïõ ðáñï÷Ýá óôïí ïðïßï åßíáé åã-
ãåãñáììÝíïò ï ÷ñÞóôçò. Ï áëãü-
ñéèìïò A5, ï ïðïßïò ÷ñçóéìïðïéåß-
ôáé ãéá êñõðôïãñÜöçóç, õëïðïéåß-
ôáé óôï MS êáé óôá BTS ðïõ åîõðç-
ñåôïýí ôï ÷ñÞóôç. Ïé õðçñåóßåò á-
óöÜëåéáò ðïõ ðáñÝ÷åé ç ôå÷íïëïãßá 
GSM åßíáé ïé áêüëïõèåò: 
1. Ðñïóôáóßá ôçò ôáõôüôçôáò ôïõ 
óõíäñïìçôÞ.
2. ̧ ëåã÷ïò ôçò áõèåíôéêüôçôáò ôçò 
ôáõôüôçôáò ôïõ óõíäñïìçôÞ.
3. Ðñïóôáóßá ôùí äåäïìÝíùí ôïõ 
÷ñÞóôç êáé ôçò óçìáôïäïóßáò ìå-
ôáîý ôïõ MS êáé ôïõ BTS.

 Ðñïóôáóßá ôçò ôáõôüôçôáò ôïõ 
óõíäñïìçôÞ
Ç ðñïóôáóßá ôçò ôáõôüôçôáò ôïõ 
óõíäñïìçôÞ äéáóöáëßæåé ôç ìõóôé-
êüôçôá ôçò ôáõôüôçôáò IMSI êáé ôçò 
èÝóçò ôïõ êéíçôïý ÷ñÞóôç. Âáóßæå-
ôáé óôç ÷ñÞóç ìéáò ðñïóùñéíÞò ôáõ-
ôüôçôáò (TMSI), ôçò ïðïßáò ç ó÷Ýóç 
ìå ôç ìïíáäéêÞ ôáõôüôçôá IMSI êñá-
ôéÝôáé ìõóôéêÞ óôïí êéíçôü óôáèìü 
êáé ôï äßêôõï. Åðßóçò, ðåñéëáìâÜíåé 
ìÝôñá ôá ïðïßá áðïêëåßïõí ôç äõ-
íáôüôçôá íá áíôëçèåß ç ôáõôüôçôá 

ôïõ ÷ñÞóôç, Ýììåóá, áðü ôçí õðï-
êëïðÞ óõãêåêñéìÝíùí ðëçñïöïñé-
þí óôï áóýñìáôï äßêôõï.

Ç ðñïóùñéíÞ ôáõôüôçôá TMSI 
÷ñçóéìïðïéåßôáé ãéá íá ðñïóäéïñß-
óåé Ýíáí êéíçôü óõíäñïìçôÞ óôï åõ-
áßóèçôï ôìÞìá ôïõ áóýñìáôïõ äé-
êôýïõ. Åßíáé ìéá ôïðéêÞ ôáõôüôç-
ôá êáé ðñÝðåé íá óõíïäåýåôáé áðü 
ôçí ôáõôüôçôá ôçò ðåñéï÷Þò äñï-
ìïëüãçóçò (Routing Area Identity - 
RAI) ãéá ôçí áðïöõãÞ ðéèáíþí á-
óáöåéþí. Ç áíÜèåóç ìéáò ðñïóù-
ñéíÞò ôáõôüôçôáò TMSI ãßíåôáé á-
ðü ôï äßêôõï êáé ìåôáöÝñåôáé êñõ-
ðôïãñáöçìÝíç óôïí êéíçôü óôáèìü. 
Ï ôåëåõôáßïò áðïèçêåýåé ôçí ôñÝ-
÷ïõóá TMSI ìáæß ìå ôçí ôáõôüôçôá 
ôçò ðåñéï÷Þò RAI óå ìéá áìåôÜâëç-
ôç ìíÞìç, þóôå íá ìç ÷Üíïíôáé ü-
ôáí êëåßíåé ôï ôåñìáôéêü. Ãéá íá á-
íôéìåôùðéóôïýí ðéèáíÜ ðñïâëÞìáôá 
äõóëåéôïõñãßáò, ð.÷. áðü ìéá áðï-
ôõ÷ßá ôïõ ëïãéóìéêïý, ôï äßêôõï Ý-
÷åé ôç äõíáôüôçôá íá áðáéôÞóåé ôïí 
ðñïóäéïñéóìü åíüò êéíçôïý óôáè-
ìïý ìå âÜóç ôç ìüíéìç ôáõôüôçôá 
IMSI. Ç äéáäéêáóßá áõôÞ áðïôåëåß 
ðáñáâßáóç ôùí êáíüíùí åîõðçñÝ-
ôçóçò êáé áóöÜëåéáò êáé ðñÝðåé íá 
÷ñçóéìïðïéåßôáé óå åîáéñåôéêÝò ðå-
ñéðôþóåéò ìüíï üôáí åßíáé áðïëý-
ôùò áíáãêáßá.

 ̧ ëåã÷ïò ôçò áõèåíôéêüôçôáò ôçò 
ôáõôüôçôáò ôïõ ÷ñÞóôç
¸íáò óõíäñïìçôÞò GSM ðñÝðåé íá 
áðïäåßîåé ôçí ôáõôüôçôÜ ôïõ, ðñï-
êåéìÝíïõ íá ôïõ åðéôñáðåß ç ðñü-
óâáóç óôï äßêôõï. Ï Ýëåã÷ïò ôçò 
áõèåíôéêüôçôáò ðñïóôáôåýåé ôï äß-
êôõï áðü åíäå÷üìåíç áðáôçëÞ ÷ñÞ-
óç êáé åîáóöáëßæåé ôçí ïñèÞ ôéìï-
ëüãçóç. Ôï äßêôõï äéáíÝìåé ðñþôá 
óôïí êéíçôü óôáèìü Ýíáí ôõ÷áßï á-
ñéèìü RAND (âë. ó÷Þìá 2), ï ïðïß-
ïò åßíáé áðïôÝëåóìá ìéáò ãåííÞôñé-
áò ìç ðñïâëÝøéìùí, ôõ÷áßùí áñéè-
ìþí. Ï êéíçôüò óôáèìüò êñõðôï-
ãñáöåß ôïí áñéèìü RAND ÷ñçóéìï-
ðïéþíôáò ôïí áëãüñéèìï Á3 êáé ôï 
êëåéäß Ki. Óôç óõíÝ÷åéá óôÝëíåé ôçí 
õðïãåãñáììÝíç áðÜíôçóç (signed 
response - SRES) ðßóù óôï äßêôõï. 
Ìå âÜóç ôçí áðÜíôçóç, ôï äßêôõï å-

ΤΕΧΝΙΚΟ ΑΡΘΡΟ ΤΩΝ ΛΑΖΑΡΟΥ ΜΕΡΑΚΟΥ ΚΑΙ ΧΡΗΣΤΟΥ ΞΕΝΑΚΗ

Ðüóï áóöáëÞ åßíáé ôá äßêôõá 
êéíçôÞò ôçëåöùíßáò;
Ôï óýóôçìá GSM åßíáé óÞìåñá ôï ðéï äéáäåäïìÝíï óýóôçìá êéíçôÞò ôçëåöùíßáò 
óôïí êüóìï, ìå ðåñéóóüôåñïõò áðü 1,5 äéóåêáôïììýñéï óõíäñïìçôÝò óå 
ðåñéóóüôåñåò áðü 200 ÷þñåò, êáé ç áóöÜëåéÜ ôïõ áðïôåëåß óçìáíôéêü æÞôçìá.
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Σχήμα 2: Διαδικασία ελέγχου της αυθεντικότητας του χρήστη
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ëÝã÷åé áí ï êéíçôüò óôáèìüò Ý÷åé ôï 
óùóôü êëåéäß Ki. Ìüëéò äéáðéóôùèåß 
ç êáôï÷Þ ôïõ êëåéäéïý, ï óõíäñïìç-
ôÞò áíáãíùñßæåôáé ùò åîïõóéïäïôç-
ìÝíïò ÷ñÞóôçò, äéáöïñåôéêÜ ôï äß-
êôõï áðïññßðôåé ôçí áßôçóç ðñüóâá-
óçò. ÔìÞìá ôïõ êñõðôïãñáöçìÝíïõ 
áðïôåëÝóìáôïò (áðü ôïí áëãüñéè-
ìï Á3) ìáæß ìå ôï êëåéäß Ki ÷ñçóéìï-
ðïéïýíôáé áðü ôïí áëãüñéèìï Á8 ãéá 
ôçí ðáñáãùãÞ ôïõ êëåéäéïý êñõðôï-
ãñÜöçóçò Kc. 

 Ðñïóôáóßá ôùí äåäïìÝíùí ôïõ 
÷ñÞóôç êáé ôçò óçìáôïäïóßáò
Ç ðñïóôáóßá ôùí äåäïìÝíùí ôïõ 
÷ñÞóôç êáé ôçò óçìáôïäïóßáò ðÜ-
íù áðü ôï åõáßóèçôï ôìÞìá ôïõ á-
óýñìáôïõ äéêôýïõ (ìåôáîý ôïõ MS 
êáé ôïõ BTS) âáóßæåôáé óôïí áëãü-
ñéèìï êñõðôïãñÜöçóçò Á5. Ï A5 åß-
íáé Ýíáò óõììåôñéêüò áëãüñéèìïò 
êñõðôïãñÜöçóçò ñïÞò (symmetric 
stream cipher algorithm), ðïõ åðéëÝ-
ãåôáé êÜèå öïñÜ áðü ôï óýíïëï ôùí 
áëãïñßèìùí ðïõ õðïóôçñßæåé ï êéíç-
ôüò óôáèìüò. Ï êéíçôüò óôáèìüò äé-
áöçìßæåé óôï äßêôõï ôïõò áëãïñßè-
ìïõò ðïõ õðïóôçñßæåé, êáôÜ ôç äé-
Üñêåéá ôçò äéáäéêáóßáò åëÝã÷ïõ ôçò 
áõèåíôéêüôçôáò ôçò ôáõôüôçôáò ôïõ 
÷ñÞóôç. ÄåäïìÝíïõ ôïõ üôé ï áëãü-

ñéèìïò Á5 áðáéôåß ó÷åôéêÜ õøçëÝò 
äõíáôüôçôåò åðåîåñãáóßáò, ç êéíç-
ôÞ óõóêåõÞ (ü÷é ç êÜñôá SIM) åêôå-
ëåß ôçí êñõðôïãñÜöçóç ÷ñçóéìïðïé-
þíôáò ôï êëåéäß Êc. Ôï êëåéäß áõôü Ý-
÷åé ìÞêïò 64bits, ðáñÜãåôáé êáôÜ ôç 
äéáäéêáóßá åëÝã÷ïõ ôçò áõèåíôéêü-
ôçôáò ôçò ôáõôüôçôáò ôïõ ÷ñÞóôç 
êáé äåí ìåôáöÝñåôáé ðïôÝ ðÜíù á-
ðü ôçí áóýñìáôç äéåðáöÞ.

Πιθανές επιθέσεις
στο κινητό δίκτυο GSM
¼ðùò áíáöÝñèçêå ðñïçãïõìÝíùò, 
ç áóöÜëåéá ôïõ óõóôÞìáôïò GSM 
âáóßæåôáé óôï êëåéäß Ki êáé óôïõò áë-
ãïñßèìïõò Á3, Á8 êáé Á5. Ãéá ôçí õ-
ëïðïßçóç ôùí áëãïñßèìùí Á3 êáé Á8 
ç ðëåéïíüôçôá ôùí ðáñï÷Ýùí ÷ñçóé-
ìïðïéåß ôïí áëãüñéèìï COMP 128, o 
ïðïßïò êñáôÞèçêå ìõóôéêüò. Ðáñü-
ìïéá, ïé õëïðïéÞóåéò ôïõ Á5 (Á5/1 “é-
ó÷õñÞ” Ýêäïóç ôïõ áëãïñßèìïõ êáé 
Á5/2 “áóèåíÝóôåñç” Ýêäïóç, ç ï-
ðïßá ÷ñçóéìïðïéåßôáé óôéò ðåñéóóü-
ôåñåò ÷þñåò ôïõ êüóìïõ) äåí äç-
ìïóéïðïéÞèçêáí. Ùò óõíÝðåéá, ç å-
ðéóôçìïíéêÞ êïéíüôçôá äåí ìåëÝôçóå 
ôïõò ðáñáðÜíù áëãïñßèìïõò, þóôå 
íá áðïêáëõöèïýí ðéèáíÝò áôÝëåéÝò 
ôïõò. ¸ôóé, ç áóöÜëåéá óôï GSM 

âáóßóôçêå êõñßùò óôç ìõóôéêüôçôÜ 
ôïõò êáé óôï ìÝãåèïò ôùí êëåéäéþí 
ðïõ åðéëÝ÷èçêáí, ôá ïðïßá ìå âÜóç 
ôçí ôüôå äéáèÝóéìç õðïëïãéóôéêÞ é-
ó÷ý (ôÝëç ôïõ 1980) êñßèçêáí éêáíï-
ðïéçôéêÜ. ¼ìùò, üðùò Þôáí áíáìå-
íüìåíï, ïé áëãüñéèìïé ôåëéêÜ äéÝñ-
ñåõóáí, åíþ ðáñÜëëçëá ç äéáèÝóé-
ìç õðïëïãéóôéêÞ éó÷ýò Ý÷åé áõîçèåß 
êáôÜ áñêåôÝò ôÜîåéò ìåãÝèïõò. Ãéá 
ôïõò ëüãïõò áõôïýò, ç âÜóç áóöÜ-
ëåéáò ôïõ GSM Ý÷åé åîáóèåíÞóåé óç-
ìáíôéêÜ. Óôç óõíÝ÷åéá, èá áíáöåñ-
èïýìå óôéò åðéèÝóåéò ðïõ ìðïñïýí 
íá åêäçëùèïýí åíáíôßïí ôïõ óõóôÞ-
ìáôïò GSM, ïé ïðïßåò åêìåôáëëåý-
ïíôáé ôéò áäõíáìßåò áóöÜëåéáò ôïõ 
óõóôÞìáôïò. 

 Êëùíïðïßçóç ôçò êÜñôáò SIM
Áðü ôá ðáñáðÜíù óõìðåñáßíïõìå 
üôé ç áóöÜëåéá óôï óýóôçìá GSM 
âáóßæåôáé óå ìåãÜëï âáèìü óôï ìõ-
óôéêü êëåéäß Ki. Óôçí ðåñßðôùóç ðïõ 
êÜðïéïò åðéôéèÝìåíïò áðïêôÞóåé áõ-
ôü ôï êëåéäß, ìðïñåß íá õðïêëÝøåé 
ðáèçôéêÜ ôá äåäïìÝíá ðïõ ìåôáöÝ-
ñïíôáé ìåôáîý ôïõ êéíçôïý óôáèìïý 
MS êáé ôïõ óôáèìïý âÜóçò BTS Þ 
ìðïñåß íá äçìéïõñãÞóåé ìéá êÜñôá 
áíôßãñáöï ôçò áñ÷éêÞò (“êëþíï”). 
¸÷ïíôáò ìéá êÜñôá êëþíï, ï åðéôé-

èÝìåíïò ìðïñåß íá óõììåôÝ÷åé óå 
óõíáëëáãÝò ïé ïðïßåò èá ÷ñåþíï-
íôáé óôï íüìéìï óõíäñïìçôÞ. Ç ìü-
íç äéêëßäá áóöÜëåéáò ðïõ ðáñÝ÷åé 
ôï óýóôçìá GSM åßíáé üôé äåí åðé-
ôñÝðåé ôçí ðñüóâáóç ôïõ ßäéïõ ÷ñÞ-
óôç äýï öïñÝò, ôáõôü÷ñïíá. ¢ñá, 
èýôçò êáé èýìá äåí ìðïñïýí íá åß-
íáé åíåñãïß óõã÷ñüíùò. Óôçí ðåñß-
ðôùóç ðïõ êÜôé ôÝôïéï óõìâåß, ï ëï-
ãáñéáóìüò êëåéäþíåôáé êáé åéäïðïé-
åßôáé ï íüìéìïò ÷ñÞóôçò.

 ÁíÜêôçóç ôïõ êëåéäéïý Ki
Ôï êëåéäß Ki êÜèå óõíäñïìçôÞ GSM 
âñßóêåôáé áðïèçêåõìÝíï óå äýï óç-
ìåßá: óôçí êÜñôá SIM ôçò óõóêåõÞò 
ôïõ êáé óôï HLR ôïõ ðáñï÷Ýá óôïí 
ïðïßï åßíáé åããåãñáììÝíïò ï ÷ñÞ-
óôçò. Ç êÜñôá SIM äåí ðáñÝ÷åé êÜ-
ðïéïí Üìåóï ôñüðï áíÜêôçóçò ôïõ 
êëåéäéïý Ki, áêüìá êáé óå êÜðïéïí 
ðïõ Ý÷åé öõóéêÞ ðñüóâáóç óå áõ-
ôÞ. Ðáñ’ üëá áõôÜ üìùò, åñåõíçôÝò 
áíáêÜëõøáí ìåèüäïõò ìå ôéò ïðïß-
åò Ýíáò êáêüâïõëïò ÷ñÞóôçò ìðï-
ñåß íá áíáêôÞóåé ôï êëåéäß Ki åßôå Ý-
÷ïíôáò óôçí êáôï÷Þ ôïõ ìéá êÜñôá 
SIM åßôå ü÷é. ÁõôÝò ïé ìÝèïäïé åê-
ìåôáëëåýïíôáé êÜðïéåò áäõíáìßåò 
ôïõ áëãïñßèìïõ COMP 128, ï ïðïß-
ïò ÷ñçóéìïðïéåßôáé ãéá ôçí õëïðïß-

ÔÇÍ ÁÑ×ÉÔÅÊÔÏÍÉÊÇ ôïõ äéêôý-
ïõ GSM (âë. ó÷Þìá 1) áðáñôßæïõí 
ôñßá âáóéêÜ ëåéôïõñãéêÜ ìÝñç: ï 
êéíçôüò óôáèìüò (Mobile Station, 
MS), ôï õðïóýóôçìá óôáèìïý âÜ-
óçò (Base Station Subsystem, BSS) 
êáé ôï õðïóýóôçìá äéêôýïõ êáé ìå-
ôáãùãÞò (Network and Switching 
Subsystem, NSS).

Ï êéíçôüò óôáèìüò MS áðïôåëåß 
ôçí ôåñìáôéêÞ óõóêåõÞ ôïõ ÷ñÞóôç 
êáé ðåñéëáìâÜíåé ìßá áðïóðþìåíç 
Ýîõðíç êÜñôá (smart card), ç ïðïßá 
ïíïìÜæåôáé êÜñôá SIM (Subscriber 
Identity Module). Ç êÜñôá SIM áðï-
èçêåýåé ôç äéåèíÞ ôáõôüôçôá ôïõ 
óõíäñïìçôÞ (International Mobile 
Subscriber Identity, IMSI), ôï ìõ-
óôéêü êëåéäß Ki óôï ïðïßï âáóßæï-
íôáé ç äéáäéêáóßá åëÝã÷ïõ ôçò áõ-
èåíôéêüôçôáò ôïõ êéíçôïý ÷ñÞóôç 
êáé ç êñõðôïãñÜöçóç ôùí äåäïìÝ-
íùí, êáèþò êáé ôïõò áëãïñßèìïõò 
Á3 êáé Á8 ðïõ ó÷åôßæïíôáé ìå ôéò 
ðáñáðÜíù äéáäéêáóßåò. Åêôüò á-
ðü ôá ðáñáðÜíù, ç êÜñôá SIM á-
ðïèçêåýåé ôçí ðñïóùñéíÞ ôáõôü-
ôçôá ôïõ ÷ñÞóôç (Temporal Mobile 
Subscriber Identity, TMSI), ç ïðïßá 
áíôéêáèéóôÜ ôï IMSI, þóôå áõôü íá 
ìçí åêðÝìðåôáé óôïí áÝñá áðïêá-
ëýðôïíôáò ôçí ðñáãìáôéêÞ ôáõôü-

ôçôá ôïõ ÷ñÞóôç. 
Ï ñüëïò ôïõ BSS åßíáé ï Ýëåã-

÷ïò ôçò áóýñìáôçò æåýîçò ìå ôïõò 
óõíäñïìçôÝò êáé ç óýíäåóÞ ôïõò 
ìå ôï óôáèåñü äßêôõï ôïõ ðáñï-
÷Ýá. Áðïôåëåßôáé áðü êÜðïéïõò 
óôáèìïýò åêðïìðÞò/ëÞøçò (Base 
Transceiver Stations, BTSs) êáé ôïí 
åëåãêôÞ ôïõ óôáèìïý (Base Station 
Controller, BSC), ï ïðïßïò äéá÷åé-
ñßæåôáé èÝìáôá äéáóýíäåóçò ôùí 
óõíäñïìçôþí ìå ôá BTS ðïõ å-
ëÝã÷åé, üðùò, ãéá ðáñÜäåéãìá, ôï 
ðüôå Ýíáò ÷ñÞóôçò ðñÝðåé íá åîõ-
ðçñåôçèåß áðü Üëëï BTS êáé ðïéï 
êáíÜëé èá ÷ñçóéìïðïéÞóåé.

Óôï óôáèåñü ôìÞìá ôïõ äéêôýïõ 
(NSS) âñßóêåôáé ôï Mobile services 
Switching Center (MSC), ôï ïðïßï 
åßíáé õðåýèõíï ãéá ôéò ëåéôïõñãß-
åò ìåôáãùãÞò óôï äßêôõï êáé ôçí 
åðéêïéíùíßá ìå ôá õðüëïéðá ôçëå-
öùíéêÜ äßêôõá (óôáèåñÜ Þ êéíçôÜ). 
Ôï MSC õëïðïéåß âáóéêÝò ëåéôïõñ-
ãßåò ôïõ äéêôýïõ, üðùò ï Ýëåã÷ïò 
ôçò áõèåíôéêüôçôáò ôçò ôáõôüôç-
ôáò ôùí ÷ñçóôþí êáé ç äñïìïëü-
ãçóç ôùí êëÞóåùí. ¢ëëåò ïíôüôç-
ôåò ðïõ áðáñôßæïõí ôï NSS êáé ðá-
ñÝ÷ïõí ðëçñïöïñßåò óôï MSC åß-
íáé ôï Authentication Center (AuC), 
ôï Home Location Register (HLR), 

ôï Visitor Location Register (VLR) 
êáé ôï Equipment Identity Register 
(EIR). Ôï AuC äéáôçñåß ðëçñïöï-
ñßåò ó÷åôéêÜ ìå ôçí ôáõôüôçôá ôùí 
óõíäñïìçôþí êáé ðáñÜãåé ôá êëåé-
äéÜ åëÝã÷ïõ áõèåíôéêüôçôáò êáé 
êñõðôïãñÜöçóçò. Ãéá ôï ëüãï áõ-
ôü áðïôåëåß ìßá áðü ôéò ðéï åõáß-
óèçôåò ïíôüôçôåò ðïõ áðáñôßæïõí 
ôï NSS áðü ðëåõñÜò áóöÜëåéáò. 
Ôï HLR åßíáé ìéá âÜóç äåäïìÝíùí 
ðïõ ÷ñçóéìïðïéåßôáé ãéá ôç äéá÷åß-
ñéóç ôùí ðëçñïöïñéþí óôï êéíç-
ôü äßêôõï. ¼ëá ôá ìüíéìá óôïé÷åßá 
ôùí óõíäñïìçôþí áðïèçêåýïíôáé 

åêåß. Ìéá åããñáöÞ ôïõ HLR áðïôå-
ëåßôáé áðü ôñåéò ôýðïõò ðëçñïöï-
ñéþí: ðëçñïöïñßåò ó÷åôéêÝò ìå ôïí 
êéíçôü óôáèìü, ðëçñïöïñßåò ðïõ 
áöïñïýí óôç èÝóç ôïõ êéíçôïý, êá-
èþò êáé ðëçñïöïñßåò ðïõ áíáöÝ-
ñïíôáé óôéò õðçñåóßåò. Ôï VLR åß-
íáé ìéá âÜóç äåäïìÝíùí ôçò ðåñé-
ï÷Þò ðïõ åðéóêÝðôïíôáé ïé êéíçôïß 
óôáèìïß êáé ðåñéÝ÷åé üëá ôá óôïé-
÷åßá åíüò ÷ñÞóôç ðïõ áðáéôïý-
íôáé ãéá ôçí ðáñï÷Þ õðçñåóéþí. 
ÔÝëïò, ôï EIR äéáôçñåß ðëçñïöï-
ñßåò áóöÜëåéáò ó÷åôéêÜ ìå ôïí å-
îïðëéóìü.

Áñ÷éôåêôïíéêÞ ôïõ äéêôýïõ GSM

Σχήμα 1: Αρχιτεκτονική του δικτύου GSM

AuC: Authentication Center
BTS: Base Transceiver Station
BSC: Base Station Controller
BSS: Base Station Subsystem
EIR: Equipment Identity Register

HLR: Home Location Register
MS: Mobile Station
MSC: Mobile services Switching Center
NSS: Betwork and Switching Center
VLR: Visited Location Register
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çóç ôïõ Á3. 
ÓõãêåêñéìÝíá, ç ðñþôç ìÝèïäïò, 

ç ïðïßá äåí ðñïûðïèÝôåé ôçí êáôï-
÷Þ ôçò êÜñôáò SIM, âáóßæåôáé óôçí 
ôñïöïäüôçóç åðéëåãìÝíùí ôõ÷áßùí 
áñéèìþí RAND (ôï ðëÞèïò ôïõò ðïé-
êßëëåé áðü 11.000 Ýùò 150.000, á-
íÜëïãá ìå ôçí åðßèåóç) óôçí êÜñôá 
SIM åíüò êéíçôïý ÷ñÞóôç. Áðü ôçí å-
ðåîåñãáóßá ôùí áðáíôÞóåùí ðïõ èá 
áðïóôåßëåé ç êÜñôá SIM (Þ ôï êéíçôü 
ôïõ ÷ñÞóôç) óôïí åðéôéèÝìåíï, åêåß-
íïò ìðïñåß íá áíáêôÞóåé ôï ìõóôéêü 
êëåéäß Ki. ¸íáò Üëëïò ôýðïò åðéèÝ-
óåùí áíáöÝñåôáé ùò “side-channel 
attacks” êáé âáóßæåôáé óôçí ðáñá-
ôÞñçóç ôçò åêôÝëåóçò ôïõ áëãï-
ñßèìïõ COMP 128 óôçí êÜñôá SIM. 
Áðü ôçí ðáñáôÞñçóç ìðïñåß íá å-
îá÷èåß ÷ñÞóéìç ðëçñïöïñßá, ç ï-
ðïßá ôåëéêÜ ïäçãåß óôçí áíÜêôçóç 
ôïõ ìõóôéêïý êëåéäéïý Ki. Ìéá âåë-
ôéùìÝíç åêäï÷Þ áõôÞò ôçò åðßèåóçò 
ïíïìÜæåôáé “partitioning attack”. Ç 
åðßèåóç âáóßæåôáé óôçí ðáñáôÞñç-
óç ôçò åêôÝëåóçò ôïõ áëãïñßèìïõ 
COMP 128, ï ïðïßïò åíåñãïðïéåßôáé 
åßôå áðü 1.000 ôõ÷áßïõò áñéèìïýò 
RAND, åßôå áðü 255 åðéëåãìÝíïõò á-
ñéèìïýò, åßôå áðü ìüíï 8 ðñïóáñìï-
æüìåíïõò áñéèìïýò. ÐñáêôéêÜ áõôü 
óçìáßíåé üôé êÜðïéïò ðïõ Ý÷åé óôçí 
êáôï÷Þ ôïõ ôçí êÜñôá SIM åíüò ÷ñÞ-
óôç ãéá ðåñßðïõ Ýíá ëåðôü ìðïñåß íá 
êëÝøåé ôï ìõóôéêü êëåéäß Ki. 

Ìßá åðéðëÝïí áäõíáìßá ôïõ GSM, 
ç ïðïßá ìðïñåß íá ïäçãÞóåé óôçí á-
íÜêôçóç ôïõ ìõóôéêïý êëåéäéïý Ki, 
åßíáé ç áíÜãêç ãíþóçò ôïõ êëåéäéïý 
áðü ôïí ðáñï÷Ýá. Ôï AuC ðñÝðåé 
íá ãíùñßæåé ôá ìõóôéêÜ êëåéäéÜ ôùí 
óõíäñïìçôþí ôïõ äéêôýïõ, ðñïêåé-
ìÝíïõ íá ðáñÜãåé ôéò ðáñáìÝôñïõò 
åëÝã÷ïõ ôçò áõèåíôéêüôçôáò êáé ôçò 

êñõðôïãñÜöçóçò. Åöüóïí ôá êëåé-
äéÜ áõôÜ áðïèçêåýïíôáé óå ìéá âÜ-
óç äåäïìÝíùí ôïõ ðáñï÷Ýá, ï åðéôé-
èÝìåíïò èá ìðïñïýóå íá Ý÷åé ðñü-
óâáóç óå áõôÜ åßôå åê ôùí Ýóù ìÝ-
óù êÜðïéïõ åñãáæïìÝíïõ óôçí åôáé-
ñåßá åßôå ðáñáâéÜæïíôáò ôçí áóöÜ-
ëåéá ôùí óõóôçìÜôùí ôïõ ðáñï÷Ýá 
êáé áðïêôþíôáò Ýôóé ðñüóâáóç óôç 
âÜóç.

 ÁíÜêôçóç ôïõ êëåéäéïý Kc
Óå Üëëç ìßá ìïñöÞ åðßèåóçò óôï 
óýóôçìá GSM, ï åðéôéèÝìåíïò åê-
ìåôáëëåýåôáé ôéò áäõíáìßåò ôïõ áë-
ãïñßèìïõ A5 (êáé ôùí äýï åêäüóåþí 
ôïõ Á5/1 êáé Á5/2). Ìå ôçí åðßèåóç 
áõôÞ ï åðéôéèÝìåíïò áíáêôÜ ôï êëåé-
äß êñõðôïãñÜöçóçò Kc (64bit) êáé Ý-
ôóé Ý÷åé ôç äõíáôüôçôá íá õðïêëÝøåé 
ôá äåäïìÝíá ôïõ ÷ñÞóôç ðïõ ìåôá-
öÝñïíôáé óôïí áÝñá ãéá üóï ÷ñüíï ï 
êéíçôüò óõíäñïìçôÞò êáé ôï äßêôõï 
÷ñçóéìïðïéïýí ôï ßäéï êëåéäß êñõ-
ðôïãñÜöçóçò.

 Åðßèåóç óôï áóýñìáôï äßêôõï
ÕðïêëïðÞ äåäïìÝíùí ìðïñåß íá 
ðñáãìáôïðïéçèåß êáé ìå ìéá åðßèå-

óç ôýðïõ åíäéáìÝóïõ (man-in-the-
middle attack). Ï åðéôéèÝìåíïò ÷ñç-
óéìïðïéåß Ýíá äéêü ôïõ BSS, ôï ï-
ðïßï õðåñêáëýðôåé ôï óÞìá ôïõ íü-
ìéìïõ ðáñï÷Ýá êáé áíáãêÜæåé ôï ôåñ-
ìáôéêü ôïõ èýìáôïò íá óõíäåèåß ìå 
áõôü. ¸ðåéôá, ôï ðáñÜíïìï BSS åß-
ôå æçôÜ áðü ôï MS íá ìåôáäßäåé ôá 
äåäïìÝíá óôïí áÝñá ÷ùñßò êñõðôï-
ãñÜöçóç åßôå áëëïéþíåé ôç äéáðñáã-
ìÜôåõóç ôïõ áëãïñ´´éèìïõ êñõðôï-
ãñÜöçóçò ìåôáîý MS êáé BTS. Åðß-
óçò, ï åðéôéèÝìåíïò Ý÷åé ôç äõíáôü-
ôçôá íá ðáñåìâáßíåé óôçí åðéêïéíù-
íßá ôïõ èýìáôïò êáé ôïõ íüìéìïõ äé-
êôýïõ. ÂÝâáéá, ï åðéôéèÝìåíïò ðñÝ-
ðåé íá ðáñÝ÷åé óôï èýìá ôéò õðçñå-
óßåò ðïõ áõôü æçôÜ (ð.÷. ôçí åãêáôÜ-
óôáóç ôçò êëÞóçò) ìå ôç ÷ñÞóç ìéáò 
Üëëçò óõíäñïìÞò ìå ôïí ðáñï÷Ýá, 
ðÜíù áðü ôçí ïðïßá èá ðñáãìáôï-
ðïéçèåß ç æçôïýìåíç õðçñåóßá, ðïõ 
ßóùò ðñïäþóåé ôçí åðßèåóç.

 ÕðïêëïðÞ äåäïìÝíùí óôï óôá-
èåñü ôìÞìá ôïõ äéêôýïõ
Åêôüò áðü ôéò åðéèÝóåéò óôï áóýñ-
ìáôï ôìÞìá ôïõ äéêôýïõ, õðïêëïðÝò 
äåäïìÝíùí ìðïñïýí íá ðñáãìáôï-
ðïéçèïýí êáé óå Üëëá óçìåßá ôïõ äé-

êôýïõ GSM. Ïé ðñïäéáãñáöÝò ôïõ 
óõóôÞìáôïò ïñßæïõí üôé ÷ñçóéìïðïé-
åßôáé êñõðôïãñÜöçóç ìüíï óôï ôìÞ-
ìá ìåôáîý ôïõ MS êáé ôïõ BÔS. ¸-
ôóé, óôï õðüëïéðï ôìÞìá ôïõ äéêôý-
ïõ ç êñõðôïãñÜöçóç ôùí äåäïìÝ-
íùí åðáößåôáé óôïí ðáñï÷Ýá ìå ü,ôé 
óõíÝðåéåò ìðïñåß íá Ý÷åé áõôü ãéá 
ôçí áóöÜëåéÜ ôïõò. Ôï äßêôõï ôïõ 
ðáñï÷Ýá ìðïñåß íá åßíáé åßôå åí-
óýñìáôï åßôå áóýñìáôï, êáé óõ÷íÜ 
ç êñõðôïãñÜöçóç ôùí äåäïìÝíùí 
óôá åíóýñìáôá ôìÞìáôá åßíáé áíý-
ðáñêôç. Ãéá ôï ëüãï áõôü, ôá ðåñéó-
óüôåñá óõóôÞìáôá õðïêëïðþí ôïõ 
GSM ÷ñçóéìïðïéïýí ôç óõãêåêñéìÝ-
íç áäõíáìßá. 

 ¢ñíçóç åîõðçñÝôçóçò
¸íáò Üëëïò ôýðïò åðßèåóçò ðïõ 
ìðïñåß íá ðñáãìáôïðïéçèåß óå Ýíá 
óýóôçìá GSM áðïóêïðåß óôçí Üñ-
íçóç ðáñï÷Þò õðçñåóéþí (Denial of 
Service, DoS) óå êÜðïéï ÷ñÞóôç. Ï 
åðéôéèÝìåíïò ðñïóðáèåß íá äéáêüøåé 
ôçí åðéêïéíùíßá ôïõ èýìáôïò ìå ôï 
óýóôçìá ãéá êÜðïéï äéÜóôçìá. Áõ-
ôü ìðïñåß íá åðéôåõ÷èåß ìå äéÜöï-

ñïõò ôñüðïõò. Ï áðëïýóôåñïò åß-
íáé ç åêðïìðÞ ðáñáóßôùí ðïõ èá 
õðåñêáëýøïõí ôï óÞìá ôïõ ðáñï-
÷Ýá êáé èá êÜíïõí áäýíáôç ôç ÷ñÞ-
óç ôùí õðçñåóéþí ôïõ äéêôýïõ. ÔÝ-
ôïéåò óõóêåõÝò åßíáé äéáèÝóéìåò å-
ìðïñéêÜ êáé ÷ñçóéìïðïéïýíôáé óå 
äçìüóéïõò ÷þñïõò, üðùò ôá èÝá-
ôñá, ðñïêåéìÝíïõ ïé óõóêåõÝò ôùí 
èåáôþí íá ìçí ìðïñïýí íá ÷ñçóéìï-
ðïéçèïýí êáôÜ ôç äéÜñêåéá ôçò ðá-
ñÜóôáóçò. Ìéá ôÝôïéá åðßèåóç üìùò 
äýóêïëá êáôåõèýíåôáé ðñïò óõãêå-
êñéìÝíï ÷ñÞóôç êáé ãßíåôáé åýêïëá 
áíôéëçðôÞ. ̧ íáò ðáñüìïéïò ôñüðïò 
áðïêïðÞò ôïõ èýìáôïò áðü üëåò ôéò 
õðçñåóßåò ôïõ äéêôýïõ åßíáé ç ÷ñÞ-
óç åíüò BTS, ôï ïðïßï ðñïóðïéïý-
ìåíï ôï BTS ôïõ ðáñï÷Ýá áíáãêÜæåé 
ôï èýìá íá óõíäåèåß óå áõôü, áëëÜ 
Ýðåéôá äåí ðáñÝ÷åé êáìßá õðçñåóßá 
óôï èýìá. ¸íáò áêüìá ôñüðïò ãéá 
ôçí åðßôåõîç ôïõ ßäéïõ óôü÷ïõ åßíáé 
ç ÷ñÞóç åíüò MS, ôï ïðïßï ÷ñçóé-
ìïðïéþíôáò ôï IMSI ôïõ èýìáôïò æç-
ôÜ áðü ôï äßêôõï íá äéáãñáöåß áðü 
ôçí êõøÝëç óôçí ïðïßá áíÞêåé Þ æç-
ôÜ áíáíÝùóç ôïðïèåóßáò óå ìéá á-
ðïìáêñõóìÝíç êõøÝëç. Êáé óôéò äýï 

ðåñéðôþóåéò ôï MS äéáãñÜöåôáé á-
ðü ôçí êõøÝëç áðü ôçí ïðïßá åîõ-
ðçñåôåßôáé êáé ÷Üíåé ðñüóâáóç áðü 
üëåò ôéò õðçñåóßåò. 

 Åíôïðéóìüò èÝóçò
Óôï óýóôçìá GSM ç èÝóç ôùí óõí-
äñïìçôþí ìðïñåß íá ðñïóäéïñéóôåß 
áðü ôïõò ðáñï÷åßò ìå âÜóç ôçí êõ-
øÝëç áðü ôçí ïðïßá åîõðçñåôåßôáé 
Ýíáò ÷ñÞóôçò êáé ôå÷íéêÝò ðïõ âá-
óßæïíôáé óôçí êáèõóôÝñçóç äéÜäï-
óçò ôïõ óÞìáôïò ôïõ ôåñìáôéêïý 
MS ðïõ ëáìâÜíåôáé áðü ôïõò êïíôé-
íïýò óôáèìïýò BTS. Ï åíôïðéóìüò 
ôçò èÝóçò ìðïñåß íá ãßíåé ìå áñêå-
ôÜ ìåãÜëç áêñßâåéá, ôçò ôÜîçò ôùí 
ìåñéêþí äåêÜäùí ìÝôñùí. Ï åíôïðé-
óìüò êáé ç ðáñáêïëïýèçóç ôçò èÝ-
óçò åíüò ÷ñÞóôç åßíáé ðñïóùðéêü 
äåäïìÝíï, ôï ïðïßï ï ÷ñÞóôçò ðéèá-
íüôáôá íá ìç èÝëåé íá ãíùóôïðïéåß-
ôáé óå ôñßôïõò. Ùóôüóï, áí êÜðïéïò 
Ý÷åé ðñüóâáóç óôï óýóôçìá ôïõ ðá-
ñï÷Ýá, åßôå åê ôùí Ýóù åßôå ðáñáâéÜ-
æïíôáò êÜðïéï ëïãáñéáóìü Þ õðçñå-
óßá, ìðïñåß íá Ý÷åé ðñüóâáóç óå áõ-
ôÞ ôçí áðüññçôç ðëçñïöïñßá. Ìéá 
ðáñåìöåñÞ ðëçñïöïñßá, ôçí ïðïßá 
ìðïñåß Ýíáò ôñßôïò íá åîÜãåé áðü Ý-
íá óýóôçìá GSM, åßíáé ç ðáñïõóßá 
åíüò ðñïóþðïõ óå ìéá ðåñéï÷Þ, ìÝ-
óù ôçò ôáõôüôçôáò IMSI. Áí êáé ôï 
IMSI óôéò ðåñéóóüôåñåò ðåñéðôþóåéò 
áíôéêáèßóôáôáé áðü ôçí ðñïóùñéíÞ 
ôáõôüôçôá TMSI, ôï äßêôõï ìðïñåß 
íá æçôÞóåé áðü ôï ôåñìáôéêü MS íá 
ôïõ áðïóôåßëåé ôï IMSI. ¸ôóé, Ýíáò 
åðéôéèÝìåíïò, åêìåôáëëåõüìåíïò áõ-
ôü ôï ÷áñáêôçñéóôéêü êáé ÷ñçóéìï-
ðïéþíôáò Ýíá óôáèìü âÜóçò BTS 
ðïõ èá õðåñêÜëõðôå ôï óÞìá ôïõ 
ðáñï÷Ýá, èá ìðïñïýóå íá áíé÷íåý-
óåé ôçí ðáñïõóßá åíüò áôüìïõ óå 
êÜðïéá ðåñéï÷Þ, åöüóïí ôï ôåñìá-
ôéêü ôïõ åßíáé áíïé÷ôü. CP

Ο Λάζαρος Μεράκος (merakos@di.
uoa.gr) είναι καθηγητής στο τμήμα 
Πληροφορικής και Τηλεπικοινωνιών 
και διευθυντής του Εργαστηρίου 
Δικτύων Επικοινωνιών στο Εθνικό και 
Καποδιστριακό Πανεπιστήμιο Αθηνών.

Ο Χρήστος Ξενάκης (xenakis@di.uoa.
gr) είναι διδάκτορας και υπεύθυνος 
της ερευνητικής ομάδας “Ασφάλεια 
Δικτύων” του Εργαστηρίου Δικτύων 
Επικοινωνιών στο Εθνικό και 
Καποδιστριακό Πανεπιστήμιο 
Αθηνών.

��ÅñåõíçôÝò Ý÷ïõí áíáêáëýøåé ìåèüäïõò ìå ôéò 
ïðïßåò Ýíáò êáêüâïõëïò ÷ñÞóôçò ìðïñåß íá áíáêôÞóåé 
ôï êëåéäß Ki åßôå ìå åßôå ÷ùñßò êÜñôá SIM. ÐñáêôéêÜ, 

áõôü óçìáßíåé üôé êÜðïéïò ðïõ Ý÷åé óôçí êáôï÷Þ ôïõ ôçí 
êÜñôá SIM åíüò ÷ñÞóôç ãéá ðåñßðïõ Ýíá ëåðôü ìðïñåß íá 

êëÝøåé ôï ìõóôéêü êëåéäß.��


